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VOORWOORD 
 
 
En dan komt na jaren het einde in zicht van een lang studietraject. Een traject dat ooit 
begon met de module Basiscursus Recht van de Open Universiteit, in een tijd dat cloud 
computing nog niet eens bestond….. 
 
Ik wil graag Ria Slegers bedanken voor haar deskundige en grondige begeleiding van dit 
onderzoek en Jan Willem Sap voor zijn examinatorschap. Ik bedank mijn gezin, Harry, de 
kinderen en Balou, voor hun geduld wanneer ik weer eens naar de studeerkamer vertrok 
in plaats van met hen leuke dingen te gaan doen. Ik hoop dat ik aan Tristan, Cas en 
Maurits heb duidelijk gemaakt dat “een leven lang leren” ook leuk kan zijn, ook al is dat 
voor hen misschien moeilijk voorstelbaar nu zij net aan hun (eerste?) vervolgstudie zijn 
begonnen.  
 
Helaas mag mijn lieve vader dit moment niet meer meemaken. Vader is geboren in een 
tijdperk dat er nog geen televisie bestond, laat staan computers, mobiele telefoons of 
internet, terwijl dat voor ons inmiddels dagelijkse vanzelfsprekendheden zijn. Vader heeft 
desondanks altijd een open blik behouden, met een natuurlijke nieuwsgierigheid naar de 
wereld om hem heen en de drang zichzelf te blijven ontwikkelen. Ik draag dan ook met 
trots deze scriptie op aan mijn vader, André Coenders.  
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AFKORTINGENLIJST 
 
ABA   American Bar Association 
AIV   Adviesraad voor Internationale Vraagstukken 
DPA   Data Protection Authority 
DPD   Data Protection Directive 95/46/EC 
ECD   Electronic Commerce Directive 2000/31/EC 
ENISA   European Union Agency for Network and Information Security 
EU   Europese Unie 
HvJ EU  Hof van Justitie van de Europese Unie 
IaaS   Infrastructure as a Service 
IP   Internet Protocol 
IT   informatietechnologie 
MvT   Memorie van Toelichting 
PaaS   Platform as a Service 
PCIJ   Permanent Court of International Justice 
SaaS   Software as a Service 
Sr   Wetboek van Strafrecht 
TCP   Transmission Control Protocol 
VN   Verenigde Naties 
V.S.   Verenigde Staten 
vm   virtuele machine 
Wetsvoorstel  Wetsvoorstel Wijziging van het Wetboek van Strafrecht en het 
Wetboek van Strafvordering in verband met de verbetering en 
versterking van de opsporing en vervolging van 
computercriminaliteit (computercriminaliteit III)  
WRR   Wetenschappelijke Raad voor het Regeringsbeleid  
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Citaat van Korpschef Nationale Politie Akerboom: 
 “We moeten meer gaan investeren in IT. Kinderporno wordt nu in honderden 
verschillende stukjes verdeeld op verschillende servers: hoe bestrijd je dat?”1 
 
Naar aanleiding van de hack van stemcomputers in de Amerikaanse staten Arizona en 
Illinois bij de presidentsverkiezingen in 2016: 
“Het is niet bekend wat de eigenaar van King Servers, een 26-jarige Rus, weet van 
deze hacks. Hij biedt alleen serverruimte aan, klanten mogen daarmee doen wat ze 
willen.”2 
  
                                                            
1 Lee, van der 11 februari 2017, p. 21. 
2 Modderkolk 28 januari 2017, p. 15. 
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1. Inleiding 
 
 
1.1. Achtergrond en relevantie 
Op het voorblad staan twee citaten uit recente krantenartikelen. Tegelijkertijd is in deze 
periode in de Tweede Kamer het wetsvoorstel Computercriminaliteit III (Wetsvoorstel) 
behandeld.3 De regering geeft in haar Memorie van Toelichting (MvT) aan dat problematisch 
is bij cloud computing4 dat gegevens mogelijk staan verspreid op servers in verschillende 
landen, terwijl de gebruiker er geen invloed op heeft en soms de aanbieder zelf de locatie 
niet kent.5 Toepassing van het territorialiteitsbeginsel zou hiermee mogelijkerwijs 
onvoldoende mogelijk zijn bij cloud computing. 
De Wetenschappelijke Raad voor het Regeringsbeleid (WRR) stelt dat er een kern van 
protocollen en standaarden is binnen het internet die als een mondiaal publiek goed zijn te 
beschouwen. Cruciaal is dat deze publieke mondiale goederen ”iedereen raken of voor 
iedereen beschikbaar zouden moeten zijn”,6 met als essentiële kenmerken non-exclusiviteit 
en non-rivaliteit. Zij ziet de publieke kern in essentie als een aantal abstracte waarden,7 zoals 
universaliteit, interoperabiliteit, toegankelijkheid en integriteit.8 Vanuit beschermingsoogpunt 
is het dan ongewenst dat staten steeds vaker het beïnvloeden van de infrastructuur en de 
centrale protocollen als een legitiem instrument zien om nationale of economische belangen 
te verwezenlijken. De WRR stelt: “In het komende decennium gaat dat internet zich nog 
verder versterken als trends zoals….cloud computing…zich verder doorzetten….Ons 
sociale, publieke en economische leven draait daarmee in toenemende mate op een 
infrastructuur die de wereld omspant en die in essentie niet territoriaal is. Die infrastructuur is 
het product van de inspanningen van private partijen en een internationale technische 
gemeenschap die de belangrijkste software en protocollen waarop – en waarom – het 
internet functioneert, hebben ontwikkeld. Overheden zijn daar slechts zijdelings bij betrokken 
geweest, afgezien van aanzienlijke publieke investeringen in met name de begindagen van 
het internet.”9 Even later gevolgd door: “Soevereiniteit en het internet lijken onverenigbare 
grootheden: het internet zelf stoort zich niet aan nationale grenzen en het internetprotocol 
TCP/IP [Transmission Control Protocol/Internet Protocol – MC]  is technisch zo opgezet dat 
informatie in principe altijd zijn einddoel zoekt.”10 En “Bovendien geldt dat in een tijdperk van 
cloud computing dat routing en opslag onlosmakelijk met elkaar verbonden zijn. De clou van 
de cloud is immers dat de plaats van de gevraagde opslag of rekencapaciteit bepaald wordt 
door waar het cloudnetwerk op dat moment het minste belast is: clouddata zijn dus altijd in 
beweging en lokalisering staat daar haaks op.”11 
                                                            
3 Wetsvoorstel Wijziging van het Wetboek van Strafrecht en het Wetboek van Strafvordering in verband met de 
verbetering en versterking van de opsporing en vervolging van computercriminaliteit (computercriminaliteit 
III), Kamerstuk 2015/16, 34372. 
4 In paragraaf 3.2 volgt een definitie van cloud computing. 
5 Wetsvoorstel Wijziging van het Wetboek van Strafrecht en het Wetboek van Strafvordering in verband met de 
verbetering en versterking van de opsporing en vervolging van computercriminaliteit (computercriminaliteit 
III), Kamerstuk 2015/16, 34372, nr.3, p. 17. 
6 WRR 2015, p. 22. 
7 Of functionaliteiten. 
8 Zij beschouwt de kern van het internet als een onzuiver mondiaal publiek goed. WRR 2015, p. 23. 
9 WRR 2015, p. 17. 
10 WRR 2015, p. 19. 
11 WRR 2015, p. 89. 
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Bovenstaande uitgebreide citaten bevatten de bouwstenen voor de onderzoeksvraag van 
deze scriptie: soevereiniteit die is gebaseerd op territorialiteit versus het mondiaal en 
horizontaal georganiseerde internet, in het bijzonder cloud computing.  
Een kenmerk van cloud computing diensten is dat de aanbieder ervan gegevens langs 
geautomatiseerde weg op verschillende servers opslaat, zonder dat de gebruiker daarop 
invloed heeft. De aanbieder kan soms zelf niet de locatie van de servers en de gegevens 
achterhalen. Bestanden worden bovendien meestal in gedeelten opgeslagen over meerdere 
servers, waardoor gegevens van één gebruiker zich in verschillende landen kunnen 
bevinden12 en vaak in jurisdicties waar Nederlanders geen rechtsbescherming hebben.13 Dit 
versterkt het belang van het vraagstuk van de extraterritoriale rechtsmacht.14 Internet 
doorkruist en overstijgt nationale grenzen. Natiestaten kunnen de discussie echter niet 
ontlopen: “As sovereign states grapple with the challenges of existing technologies, they 
must still protect their citizens in the online environment.”15 
Het internet heeft geen centrum of centrale autoriteit die alle communicatie regelt of 
beheerst.16 Dit leidt tot de volgende problemen met betrekking tot online jurisdictie:  
1. onbekend, bijna oneindig aantal ontvangers;  
2. gemakkelijke reproductie;  
3. anonimiteit;  
4. snelheid.  
Een persoon verschaft zich namelijk weliswaar toegang tot internet op één specifieke plaats, 
maar die plaats kan zich overal bevinden. Informatie kan via verschillende jurisdicties gaan.17 
Dit wordt versterkt bij de nieuwe technologie cloud computing.18 Deze bestaat uit drie lagen, 
waarvan één met een fysiek karakter, Infrastructure as a Service (IaaS), en twee met een 
minder tastbaar karakter, te weten Platform as a Service (PaaS) en Software as a Service 
(SaaS). 
 
De academische onderzoeksliteratuur besteedt ruime aandacht aan territorialiteit in relatie tot 
de hardware (IaaS) en relatief weinig aandacht aan PaaS en SaaS. Redenen daarvoor zijn: 
                                                            
12 Bijvoorbeeld Microsoft had in 2014 meer dan 1.000.000 computerservers wereldwijd, gevestigd in meer dan 
100 datacentra in huur of in eigendom, verspreid over 40 landen. Microsoft Corporation v. United States, 14 juli 
2016, 829 F.3d.197 (2d Cir. 2016), p. 8. 
13 Wetsvoorstel, p. 17. De regering ziet hierin mijns inziens terecht een nadeel voor de opsporingsdiensten. “De 
ervaring leert dat het karakter van deze webdiensten veelal onlosmakelijk is verbonden met het feit dat de 
aanbieder ervan in een land is gevestigd, waarmee Nederland niet of nauwelijks een rechtshulprelatie 
onderhoudt. … De opsporing heeft behoefte aan de mogelijkheid om heimelijk toegang te kunnen verkrijgen 
tot gegevens die in de Cloud zijn opgeslagen, zonder dat de verdachte of de aanbieder daarbij is betrokken.” 
Wetsvoorstel, p. 19; AIV 2014, p. 69. 
14 Wetsvoorstel, p. 64. 
15 Reidenberg 2005, p. 1951. 
16 Schultz 2008, p. 803; Zekos 2007, p. 1 - 2; WRR 2015, p. 36. 
17 Jiménez & Lodder 2015, p. 268; Wilske & Schiller 1997, p. 139; Zekos 2007, p.1; Kohl 2010, p. 38. 
18 Het European Union Agency for Network and Information Security (ENISA) schat de juridische risico’s van 
cloud computing in als groot, met als kwetsbaarheden de opslag van data in meerdere jurisdicties en gebrek 
aan transparantie over deze opslag, zeker in relatie tot landen met een hoog risico. ENISA waardeert de kans 
erop als zeer hoog en de impact als hoog (voor bedrijven). Tezamen schat zij het risico in als hoog (haar 
hoogste risicocategorie). ENISA 2009, p. 45 - 46. 
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a. territorialiteit is relatief gemakkelijk toepasbaar op IaaS;19 
b. softwaredienstverlening is geborgd in het privaatrecht: er zijn contracten tussen 
aanbieder en gebruiker (bewerkersovereenkomsten), waardoor er weinig aandacht is 
voor de positie van de overheid anders dan als erkenner en soms handhaver van 
contracteervrijheid;20 
c. de overheid neemt nog maar relatief beperkt cloud computing diensten af,21 onder 
andere vanwege de aanbestedingsregels die bepalen dat diensten voldoende dienen 
te zijn gespecificeerd om zoveel mogelijk potentiële aanbieders een kans te bieden.22  
Bovenstaande probleemschets leidt tot de volgende onderzoeksvraag. 
 
1.2.  Onderzoeksvraag 
De onderzoeksvraag luidt als volgt: 
“In hoeverre zijn de internationaal publiekrechtelijke jurisdictiegrondslagen voor staten van 
toepassing op internationaal (straf)rechtelijke situaties inzake de computer technologie cloud 
computing respectievelijk (beter) toepasbaar te maken?” 
De wetenschappelijke discussie spitst zich merendeels toe op inhoudelijke terreinen: smaad, 
databescherming, privacy of online gokken.23 Deze keuze lijkt ingegeven doordat het 
gemakkelijker is om aan te sluiten bij het bestaande en van daaruit te bezien of aanpassing  
aan cyberspace mogelijk is. Dit onderzoek kiest ervoor het vraagstuk te benaderen vanuit de 
overkoepelende blik van de internationaal publiekrechtelijke beginselen, oftewel, de 
verhoudingen tussen staten, omdat deze het fundament vormen van de internationale 
rechtsorde. 
 
1.3. Deelvragen 
Ter beantwoording van de onderzoeksvraag worden de volgende deelvragen in de 
respectievelijke hoofdstukken beantwoord: 
1. Op welke grondslagen kunnen staten rechtsmacht vestigen binnen het internationaal 
recht? 
2. Wat zijn de technische en juridische kenmerken van cloud computing? 
3. Kunnen de vijf jurisdictiegrondslagen worden toegepast op:  
a. IaaS; 
b. PaaS; 
c. SaaS? 
4. Oplossingsrichtingen. 
 
 
1.4. Methodologie 
                                                            
19 Kohl 2010, p. 103 - 104; Kuan Hon e.a. 2016, p. 264. 
20 Kohl 2010, p. 67 - 68 en p. 265 - 266; AIV 2014, p. 69.  
21 Kuan Hon & Millard 2013, p. 37 - 38. 
22 Walden & Da Correggio Luciano 2013, p. 311. 
23 Maier 2010, p.144; Lodder 2013, p. 264.  
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De onderzoeksvraag en de deelvragen worden beantwoord aan de hand van 
literatuuronderzoek, te weten tijdschriftartikelen, handboeken en dissertaties, alsmede door 
analyse van regelgeving en jurisprudentie. Aanvullend heb ik oriënterende gesprekken 
gevoerd met deskundigen uit het veld, waarvan ik de uitkomsten heb gebruikt als eigen 
achtergrondinformatie. 
 
1.5. Opbouw van het onderzoek 
Hoofdstuk twee begint allereerst met een beknopte behandeling van het onderscheid tussen 
internationaal publiek- en privaatrecht in cyberspace, om vervolgens de vijf internationaal 
publiekrechtelijke grondslagen te behandelen. Ook wordt stilgestaan bij de effectendoctrine, 
die weliswaar geen erkende grondslag is, maar wel steeds meer van belang blijkt in het 
internationale domein.  
Hoofdstuk drie bespreekt de technische en juridische kenmerken van cloud computing, 
waarbij deze wordt onderscheiden in drie lagen van producten of dienstverlening, te weten 
IaaS, PaaS en SaaS.  
In hoofdstuk vier wordt bekeken in hoeverre de vijf onderscheiden jurisdictiegrondslagen 
kunnen worden toegepast op de drie lagen in cloud computing.  
Vervolgens biedt hoofdstuk vijf mogelijke oplossingsrichtingen om de jurisdictiegrondslagen 
(beter) toepasbaar te maken, waarna hoofdstuk zes afrondt met de conclusies met daarin 
verwoord het antwoord op de onderzoeksvraag. 
 
 
 
 
 
 
 
 
 
 
  
12 
 
2. Internationaal publiekrechtelijke grondslagen 
 
 
Dit hoofdstuk begint met de twee “hoofddomeinen” in het internationaal recht te positioneren 
in cyberspace. Vervolgens vindt bespreking plaats van de vijf jurisdictiegrondslagen binnen 
het internationaal publiekrecht, om deze daarna te gebruiken als toetsingskader voor 
mogelijke toepassing op cloud computing. In aanvulling op de jurisdictiegrondslagen wordt 
ook de effectendoctrine besproken, omdat deze vanuit de V.S. steeds meer toepassing vindt 
in het internationaal recht. 
 
2.1. Private versus publiekrechtelijke cyberspace 
Internationaal zijn er twee hoofdstromingen om rechtsmacht te vestigen: het Internationaal 
Publiekrecht, dat zich primair richt op gedragsregulering van staten, en het Internationaal 
Privaatrecht (Conflictenrecht), dat zich richt op twisten tussen private partijen (hetzij 
natuurlijke, hetzij rechtspersonen).24 De komst van internet leidt tot hernieuwde 
grensbepaling, omdat het vooral is gebaseerd op privaatrechtelijke afspraken of vrijwillige 
samenwerking en is geschoeid op Amerikaanse leest, zowel qua architectuur als qua 
wettelijke basis, waardoor er ruim baan is voor Amerikaans gedefinieerde waarden, zoals de 
vrijheid van meningsuiting.25 Er resteert zo onvoldoende ruimte voor publieke, niet-
contractuele waarden.26  
De complexiteit van mondiale netwerken neemt toe, waardoor het oude onderscheid tussen 
publiek en privaat internationaal recht snel erodeert. Aldus Berman: “Thus, as cyberlaw 
scholars increasingly recognize the regulatory role of sovereign states, and international law 
increasingly recognizes the importance of non-state entities forging customary norms, 
cyberlaw’s traditional focus on bottom-up norm creation and international law’s traditional 
focus on top-down norms articulated by sovereign states are both weakening.”27  
Contracten zijn een geschikt middel om relaties te reguleren die te maken hebben met snelle 
technologische veranderingen, maar leiden tot spanningen binnen een internationale 
omgeving.28 De komst van internet heeft geleid tot twee verschillende “virtuele ruimten”, die 
elk hun eigen regels kennen.29 Aan de ene kant bevindt zich staatscontrole ten behoeve van 
de bescherming van lokale waarden, waarbij de klassieke territoriale verdeling op grond van 
natiestaten de basis vormt (publiekrechtelijk systeem). Aan de andere kant bevinden zich 
online gemeenschappen met vooral een commerciële aard die hun eigen sociale normen 
verfijnen tot private wettelijke systemen. Dergelijke private online gemeenschappen zijn niet 
territoriaal ingericht maar op basis van activiteit of “slice of life”.30 Een voorbeeld vormen 
elektronische marktplaatsen zoals E-bay die hun eigen geschillenbeslechtingssysteem 
creëren: Ubi societas, ubi ius.31 De vraag is hoe beiden zich tot elkaar verhouden, zeker als 
beide werelden steeds meer verweven raken. In ultimo zullen burgers een beroep blijven 
                                                            
24 Maier 2010, p. 143; Kohl 2010, p. 231. 
25 Fitzgerald 2003, p. 592 - 593;  AIV 2014, p. 14; Berman 2002, p. 520. 
26 Berman 2002, p. 378. 
27 Berman 2002, p. 534. 
28 Medeiros 2013, p. 298. 
29 Schultz 2008, p. 805; Reidenberg 2005, p. 1952. 
30 Schultz 2008, p. 805. 
31 Schultz 2008, p. 832 - 833. 
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doen op de staat om kaders te stellen en te handhaven, óók in de privaatrechtelijke sfeer in 
cyberspace. 
Kohl schetst een ontwikkeling binnen dit private domein, geïllustreerd aan de hand van de 
Verenigde Staten (V.S.), met een nadrukkelijke verdeling in pre-internet en post-internet, die 
zich kenmerkt door een “increasingly meticulous, highly fact specific, case-by-case analysis 
which threatens certainty and predictability of the law and, with it, the requirement of formal 
justice.”32 In de ontwikkeling van het territorialiteitsprincipe is een vergelijkbare trend 
zichtbaar van een rigide invulling die daardoor zekerheid biedt (voorzienbaarheid) naar een 
flexibelere toepassing die daardoor meer ruimte biedt maar ook leidt tot meer onzekerheid.33 
 
2.2. Internationaal publiekrechtelijke jurisdictiegrondslagen  
Een staat dient te voldoen aan een aantal kenmerken: beschikken over een grondgebied 
(territoir), een bevolking die daar permanent woont, een regering die effectief gezag 
uitoefent, gezag dat zowel intern (nationale wetgeving) als extern (internationale relaties met 
andere staten) wordt uitgeoefend. De staat is de hoogste macht, oftewel, zij is soeverein 
binnen haar territorium. Dit heeft twee gevolgen: enerzijds hebben staten geen zeggenschap 
over elkaars interne zaken en anderzijds zijn staten gelijkwaardig aan elkaar.34 Een 
onderdeel hiervan is de jurisdictie, de rechtsmacht: de bevoegdheid van een staat om het 
gedrag van natuurlijke – en rechtspersonen te reguleren.35 Deze bevoegdheid betreft zowel 
de wetgevende, de uitvoerende als de rechtsprekende macht.36 Uitgangspunten voor 
jurisdictie zijn dat deze territoriaal gebaseerd is en telkens relatief is, dat wil zeggen ten 
opzichte van (de rechten van) andere staten.37 Crawford stelt dan ook dat de gevolgen van 
soevereiniteit en gelijkwaardigheid van staten zijn dat staten:  
1. jurisdictie hebben, exclusief over hun grondgebied en de daarbinnen wonende 
permanente bevolking;  
2. de verplichting hebben niet te interveniëren in de jurisdictie van andere staten, en  
3. afhankelijk zijn van verplichtingen die voortvloeien uit gewoonterecht en door de staat 
(vrijwillig) aangegane verdragen.38 Dit komt tot uitdrukking in: par in parem non habet 
imperium.39 
Speelveldbepalend voor internationaal strafrechtelijke jurisdictie is de casus SS Lotus. Een 
Franse stoomboot en een Turks kolenschip botsten op volle zee, waarbij het kolenschip zonk 
en een aantal Turkse bemanningsleden en passagiers verdronken. Toen de gehavende 
Franse stoomboot aanlegde in een Turkse haven, werden de wachtofficieren berecht en 
veroordeeld voor onvrijwillige doodslag, vanuit de premisse dat een schip varend onder 
Turkse vlag tot het Turks grondgebied behoort. In dit vonnis geeft het Permanent Hof ruime 
                                                            
32 Kohl 2002, p. 567. 
33 Kohl 2002, p. 569 - 570.  
34 Shaw 2014, p. 144; Crawford 2012, p. 128; Nollkaemper 2014, p. 59. 
35 Kohl 2007, p. 14; Berman 2002, p. 318; Crawford 2012, p. 455 - 456; Nollkaemper 2014, p. 244; Shaw 2014, p. 
472. 
36 De wetgevende macht betreft de bevoegdheid tot het maken van bindende wetten, de uitvoerende macht 
de toepassing en handhaving van wetten en de rechtsprekende macht de bevoegdheid van rechtbanken om op 
grond van wetten recht te spreken. Crawford 2012, p. 456; Jiménez & Lodder 2015, p. 270. 
37 Crawford 2012, p. 456 - 457. 
38 Crawford  2012, p. 448. 
39 Hoogh, de, & Molier 2007, p. 3, geraadpleegd op 7 mei 2017.  
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discretionaire bevoegdheid aan staten om hun jurisdictie buiten hun territorium uit te 
oefenen. Ondanks latere, nuancerende uitspraken en kritiek40 geldt nog steeds dat “all that 
can be required of a State is that it should not overstep the limits which international law 
places upon its jurisdiction; within these limits, its title to exercise jurisdiction in its 
sovereignty.”41 
Op hoofdlijnen zijn vijf jurisdictiebeginselen te onderscheiden in het internationaal 
(strafrechtelijk) publiekrecht: territorialiteit, nationaliteit, passieve nationaliteit, 
bescherming/veiligheid en universaliteit.42 Deze beginselen staan in de V.S. geformuleerd in 
de Restatement (Third) of Foreign Relations Law of the United States, waarbij zij 
onderscheiden tussen territorialiteit, nationaliteit, effecten binnen het territorium van een 
natie, bescherming en universaliteit.43 Een korte toelichting op deze vijf beginselen volgt 
hieronder. 
 
2.2.1. Territorialiteit 
Algemeen erkend principe is dat de rechtsprekende macht van het land waar de misdaad is 
begaan rechtsmacht heeft ten aanzien van iedereen die zich op het grondgebied van die 
staat bevindt, al of niet tijdelijk, legaal of illegaal.44 Het is één van de uitvloeiselen van 
soevereiniteit, die een (natie)staat bevoegdheid geeft op zijn eigen grondgebied.45 
Dit beginsel wordt onderscheiden in twee typen: subjectieve territorialiteit en objectieve 
territorialiteit. Bij subjectieve territorialiteit gaat het om het grondgebied van de staat waar het 
misdrijf een aanvang heeft genomen, terwijl het geëffectueerd is op het grondgebied van een 
andere staat. Bij objectieve territorialiteit heeft een essentieel onderdeel van een misdrijf 
plaatsgevonden op het grondgebied van de desbetreffende staat.46 Klassiek voorbeeld is het 
afschieten van een kogel in de ene staat, terwijl de kogel een persoon doodt in een andere 
staat.47  
In Nederland komt dit beginsel tot uitdrukking in artikel 2 Wetboek van Strafrecht (Sr), waar 
de Nederlandse strafwet toepasselijk is op een ieder die zich in Nederland aan enig strafbaar 
feit schuldig maakt. 
 
2.2.2. Nationaliteit 
Het kenmerk van een soevereine staat, te weten permanente bevolking op een grondgebied, 
komt terug in het nationaliteitsbeginsel, dat bepaalt dat een staat jurisdictie heeft over haar 
bevolking, dat wil zeggen de burgers die de nationaliteit van de staat hebben. 
Het beginsel van nationaliteit (ook wel actief nationaliteitsbeginsel genoemd) leidt tot 
jurisdictie buiten de landsgrenzen van een natiestaat. Het verleent een staat rechtsmacht 
over al haar onderdanen met betrekking tot zowel wetgeving als rechtspraak. Hoewel veel 
                                                            
40 Crawford 2012, p. 458 . 
41 Lotus (1927) PCIJ Ser A no. 10, p. 19. 
42 Aldus ook Hoogh, de, & Molier 2007, p. 4, geraadpleegd op 7 mei 2017.  
43 ABA 2000, p. 1867; Wilske & Schiller 1997, p. 126. 
44 Shaw 2014, p. 475; Nollkaemper 2014, p. 246; Maier 2010, p. 144; Hoogh, de, & Molier 2007, p. 10, 
geraadpleegd op 7 mei 2017; Wilske & Schiller 1997, p. 129. 
45 Schultz 2008, p. 800; Zekos 2007, p. 7 en 9; Jiménez & Lodder 2015, p. 267. 
46 Crawford 2012, p. 458 - 459; Shaw 2014, p. 475; Nollkaemper 2014, p. 246. 
47 Crawford 2012, p. 458; Shaw 2014, p. 475; Nollkaemper 2014, p. 246. 
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staten er een beperking opleggen, door het bijvoorbeeld te beperken tot ernstige misdrijven, 
liggen dergelijke beperkingen niet vast in internationaal recht, aldus Crawford.48 Shaw maakt 
hier een onderscheid tussen civil law landen, die jurisdictie op deze grondslag claimen 
ongeacht waar het misdrijf heeft plaatsgevonden, en common law landen die jurisdictie over 
hun onderdanen in het buitenland beperken tot zeer ernstige misdrijven.49  
In Nederland is het personaliteitsbeginsel onder andere opgenomen in artikel 7 Sr dat de 
Nederlandse strafwet van toepassing verklaart op de Nederlander die zich buiten Nederland 
schuldig maakt aan bepaalde misdrijven. 
 
2.2.3. Passieve nationaliteit 
Dit principe behelst dat vreemdelingen mogen worden gestraft voor daden die zij in het 
buitenland, dat wil zeggen buiten de forumstaat, hebben gepleegd tegen burgers van de 
forumstaat. Het gaat om de aantasting van persoonlijke belangen van onderdanen, in 
tegenstelling tot het verderop te bespreken beschermingsbeginsel dat handelt over 
collectieve belangen. Het gaat dus om de nationaliteit van het slachtoffer, niet om die van de 
dader.50 Zie bijvoorbeeld de Cutting zaak: een burger van de V.S. werd beschuldigd van 
strafrechtelijke smaad in Mexico nadat hij in de V.S. een artikel had gepubliceerd met kritiek 
op een Mexicaan.51 
Dit beginsel is meer omstreden dan de eerste twee genoemde principes en staat bloot aan 
veel kritiek.52 Eén van de kritiekpunten is een mogelijke blootstelling van personen aan 
meerdere jurisdicties tegelijk wat leidt tot rechtsonzekerheid. Crawford constateert echter 
een groeiende consensus over het gebruik van dit principe in bepaalde casussen, met name 
met betrekking tot internationaal terrorisme.53 
In Nederland zien we dit terug in artikel 5 lid 1 Sr dat rechtsmacht verbindt aan de 
Nederlandse nationaliteit van het slachtoffer.  
 
2.2.4. Beschermings- of veiligheidsprincipe 
Bijna alle staten nemen jurisdictie aan over vreemdelingen voor misdaden begaan in het 
buitenland, die effect hebben op kernbelangen van de staat, zoals bijvoorbeeld de interne of 
externe staatsveiligheid, immigratie, valuta en financiële en monetaire stabiliteit van de 
staat.54 Crawford geeft aan dat voor wat betreft concrete belangen dit principe redelijk 
genoeg is, maar dat de interpretatie van wat precies bescherming rechtvaardigt flink kan 
variëren.55 De Hoogh en Molier wijzen een verruiming tot de bescherming van de nationale 
economie en van commerciële belangen af, omdat de aard van het beginsel met zich mee 
zou brengen dat alleen de bescherming van de staat eronder zou vallen en niet de 
                                                            
48 Crawford 2012, p. 460. 
49 Shaw 2014, p. 481.  
50 Crawford 2012, p. 461; Shaw 2014, p. 482.  
51 Shaw 2014, p. 483. 
52 Crawford 2012, p. 461; Shaw 2014, p. 483; Nollkaemper 2014, p. 249; Hoogh, de, & Molier 2007, p. 34, 
geraadpleegd op 7 mei 2017. 
53 Crawford 2012, p. 461. 
54 Crawford 2012, p. 462; Hoogh, de, & Molier 2007, p. 24 - 25, geraadpleegd op 7 mei 2017; Wilske & Schiller 
1997, p. 142. 
55 Crawford 2012, p. 462; Shaw 2014, p. 484; Hoogh, de, & Molier 2007, p. 25, geraadpleegd op 7 mei 2017. 
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bescherming van privé belangen van bedrijven.56 De vraag is echter of in een tijdperk van 
mondiale verwevenheid door het internet deze stelling nog houdbaar is. In paragraaf 4.4. 
wordt hier nader op ingegaan. 
 
2.2.5. Universaliteit 
Dit beginsel houdt de vestiging in van jurisdictie over specifieke strafbare feiten, ongeacht 
waar (territorialiteit), door wie (actieve nationaliteit), tegen wie (passieve nationaliteit) ze zijn 
gepleegd en zonder dat deze feiten specifieke nationale belangen raken (bescherming c.q. 
veiligheid).57 Het betreft misdrijven die worden gezien als aanstootgevend ten aanzien van 
de gehele internationale gemeenschap of tegen de menselijkheid of als schending van 
internationale waarden.58 Het gaat onder andere om genocide en oorlogsmisdaden.59 De 
oudste toepassing is piraterij.60 
Waar de andere drie beginselen als een vorm van extraterritoriale jurisdictie kunnen worden 
gezien, met als gemeenschappelijk kenmerk een specifieke band met de staat (nationaliteit 
dader, nationaliteit slachtoffer, veiligheid of essentiële belangen van de staat), ontbreekt 
deze band bij het universaliteitsbeginsel.61 
In Nederland is dit beginsel vastgelegd in artikel 4 Sr. 
 
2.3. Effectendoctrine 
In dit hoofdstuk mag de in de V.S. ontwikkelde effectendoctrine niet onbesproken blijven, 
vanwege de economische62 en juridische dominantie63 van de V.S. op het internet, ook al is 
deze doctrine controversieel qua geldigheid en qua plaatsing, in het bijzonder of het een op 
zichzelf staand beginsel is64 of een ver doorgevoerde toepassing van het (objectieve) 
territorialiteitsbeginsel, of dat het een afgezwakte vorm is van het veiligheidsbeginsel.65  
Er is sprake van “effecten”, wanneer een extraterritoriaal vergrijp schadelijke effecten heeft in 
de voorschrijvende staat, zonder dat het duidelijk voldoet aan het territorialiteitsbeginsel of er 
een voldoende groot belang is met betrekking tot de interne of externe veiligheid.66 Met 
name de V.S. hanteren de “effecten”-doctrine.67 Crawford ziet ook steeds vaker toepassing 
in de Europese Unie (EU). Er is een grote invloed van de V.S. op (het gebruik van) deze 
                                                            
56 Hoogh, de, & Molier 2007, p. 25, geraadpleegd op 7 mei 2017. 
57 Crawford 2012, p. 467; Shaw 2014, p. 485; Nollkaemper 2014, p. 250. 
58 Crawford 2012, p. 467; Shaw 2014, p. 485; Nollkaemper 2014, p. 250; Wilske & Schiller 1997, p. 144. 
59 Shaw 2014, p. 485; Crawford 2012, p. 468. 
60 Hoogh, de, & Molier 2007, p. 28, geraadpleegd op 7 mei 2017. 
61 Met betrekking tot universaliteit wordt nader onderscheiden in ongeclausuleerde en geclausuleerde 
universaliteit, waarbij de laatste inhoudt dat behalve het plegen van een strafbaar feit een nadere voorwaarde 
wordt gesteld, zoals bijvoorbeeld dubbele strafbaarheid. Klip & Massa 2010, p. 78. 
62 AIV 2014, p.53; Kuan Hon e.a. 2016, p. 258, noot 46. 
63 Deze juridische dominantie op het internet  in relatie tot het “free speech”-principe is treffend omschreven 
als “American legal hegemony”. Fitzgerald 2003, p. 593. 
64 Zoals het in de V.S. is, zoals aangegeven in paragraaf 2.1. 
65 Crawford 2012, p. 462. Voor Shaw reikt het verder dan het objectieve territorialiteitsbeginsel en valt het 
onder extraterritoriale jurisdictie, terwijl Nollkaemper het schaart onder een bijzondere vorm van het 
objectieve territorialiteitsbeginsel. Shaw 2014, p. 499; Nollkaemper 2014, p. 462. 
66 Crawford 2012, p. 462 - 463. 
67 US v. Aluminium Co of America, 148 F.2d 416 (2nd Cir., 1945) (Alcoa). 
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doctrine, onder andere in de antitrust jurisprudentie. Vanuit het oogpunt van effecten kennen 
de V.S. de “minimumcontacten”-test waarbij het gaat om de kwaliteit en aard van de activiteit 
van de gedaagde binnen de forumstaat. Het Hooggerechtshof van de V.S. ontwikkelde deze 
test in de International Shoe-zaak om te bepalen of er voldoende persoonlijke jurisdictie geldt 
(in overstemming met de “Due Process Clause” van de grondwet).68 Het betreft alleen de 
V.S., maar het raakt mijns inziens wel aan de problemen met betrekking tot extraterritoriale 
activiteiten door staten, in versterkte mate in het internettijdperk.69 
Binnen het internationaal publiekrecht is de trend waarneembaar dat de V.S. het 
territorialiteitsprincipe steeds verder oprekken, leidend tot de spraakmakende antitrust-zaken 
in de zeventiger en tachtiger jaren van de vorige eeuw. Door het extraterritoriale van 
(criminele) jurisdictie op te rekken proberen de V.S. hun economisch beleid aan andere 
staten op te leggen, ertoe leidend dat op hun beurt andere staten en de Europese 
Gemeenschap wetgeving hebben aangenomen om dit tegen te gaan.70 Kohl concludeert 
nadrukkelijk dat in het internettijdperk de effectendoctrine binnen het internationaal 
publiekrecht steeds meer wordt geaccepteerd: “Its revived prominence is not surprising given 
that it seems tailor-made for the online environment where the effects of any conduct are 
prima facie territorially unlimited and, consequently and more importantly, where the effects 
are often the only nexus of a foreign actor or act with the territory seeking to regulate it.”71 
Ondanks de privaatrechtelijke oorsprong vindt het ook in de V.S. steeds meer toepassing in 
het internationaal publiekrecht, bijvoorbeeld op het gebied van online gokken of bankieren. 
Een voorbeeld biedt het “Statement on Internet Jurisdiction” van de Attorney General van 
Minnesota: “Persons outside Minnesota who transmit information via the Internet knowing 
that information will be disseminated in Minnesota are subject to jurisdiction in Minnesota 
Courts for violation of state criminal and civil laws.”72 Een ander voorbeeld biedt de zaak 
Yahoo!,73 waarover later meer. De effectendoctrine zal in de loop van dit onderzoek aan bod 
komen, daar waar dit het meest passend is, zonder de discussie aan te gaan over de positie 
ervan in het internationaal recht, omdat dit buiten de reikwijdte van dit onderzoek valt. 
 
2.4. Conclusies 
In dit hoofdstuk zijn de vijf internationaal publiekrechtelijke beginselen besproken, waarbij is 
aangegeven dat de mate van internationale erkenning varieert. Het territorialiteitsbeginsel is 
algemeen erkend. De beginselen van (passieve) nationaliteit en van bescherming of 
veiligheid worden in mindere mate erkend en kunnen allen worden gezien als een vorm van 
extraterritoriale rechtsmacht. Het universaliteitsbeginsel daarentegen heeft een geheel eigen 
aard zonder territoriale band. De in de V.S. ontwikkelde effectendoctrine heeft kenmerken 
van het (objectieve) territorialiteitsbeginsel en van het veiligheidsbeginsel, zonder expliciet te  
kunnen worden toegedeeld aan één van deze beginselen. Deze doctrine is van toenemend 
belang in het internationaal recht, omdat de V.S. economisch en juridisch dominant zijn op 
het internet. 
                                                            
68 Berman 2002, p. 330. 
69 Aldus ook Berman 2002, p. 330. 
70 Kohl 2002, p. 572; Hoogh, de, & Molier 2007, p. 3 - 4, geraadpleegd op 7 mei 2017; Crawford 2012, p. 463 - 
464; Shaw 2014, p. 501 - 504. 
71 Kohl 2002, p. 575. 
72 Kohl 2002, p. 576. 
73 Tribunal de Grande Instance de Paris, No N RG: 00 / 0538, Interim Order 22 mei 2000 en Decision affirming 
Order 20 november 2000 (UEJF et LICRA v. Yahoo! Inc. Et Yahoo France). 
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3. Cloud computing: technische en juridische kenmerken 
 
 
Alvorens de kenmerken van cloud computing te bespreken, beschrijft dit hoofdstuk het 
internet, omdat cloud computing toepassing vindt binnen het internet.  
Bij de bespreking van de kenmerken van cloud computing is er aandacht voor zowel de 
technische als de juridische eigenschappen en voor de drie lagen van dienstverlening die 
erin worden onderscheiden, te weten IaaS, PaaS en SaaS.  
 
3.1. Internet 
Internet is een netwerk van met elkaar verbonden computers. (De gebruikers van) deze 
computers wisselen informatie (data) met elkaar uit. De toegang tot het internet loopt 
meestal via een internetserviceprovider. Een internetserviceprovider levert de infrastructuur 
tussen een computer en de rest van het netwerk. Toegang verloopt globaal op drie 
manieren: 
1. enkel het verschaffen van toegang (toegangsprovider);  
2. het hosten van websites (hosting provider). Een website is “een verzameling 
webdocumenten binnen hetzelfde domein”;74  
3. het aanbieden van een complete website (de eigenlijke internetserviceprovider).75  
Om aan te geven hoe internet werkt, oftewel hoe twee computers communiceren, worden 
meestal drie lagen onderscheiden (zie figuur 3.1):  
a. de hardware (de computers en toebehoren);  
b. de protocollen (de vaste afspraken waarmee computers met elkaar communiceren);  
c. de applicaties (computerprogramma’s), die de daadwerkelijke communicatie 
verzorgen. Voorbeelden zijn een e-mailprogramma en een webbrowser.76 
  
                                                            
74 Boonk 2013, p. 47.  
75 Boonk 2013, p. 43. 
76 Boonk 2013, p. 43 - 46. 
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     Figuur 3.177 
 
De hardware bestaat allereerst uit de computers zelf, plus de verbindingen ertussen, die 
onder andere bestaan uit ondergrondse bekabeling (telefoonkabels en glasvezelkabels) en 
draadloze - en satellietverbindingen.78 
Een protocol is “een reeks van afspraken over hoe gecommuniceerd wordt, bijvoorbeeld 
tussen twee computers”.79 Om te kunnen communiceren moeten computers hetzelfde 
protocol hanteren. Het belangrijkste internetprotocol is het eerder genoemde TCP/IP. Het IP 
wijst aan elke computer op het internet een adres toe dat bestaat uit een reeks van vier 
getallen tussen 0 en 225. Door deze IP-nummers c.q. adressen kan de ene computer de 
andere lokaliseren.80 
Het internet opereert door data in separate delen te breken (pakketjes) die langs de 
beschikbare routes naar de bestemmingscomputer worden verzonden. Elk pakketje bevat de 
data, hun oorsprong, hun bestemming en de volgorde van informatie die nodig is om de data 
ter bestemder plekke weer in elkaar te zetten.81 
Mueller gebruikt het begrip “networked governance” om het systeem van de vele bij internet 
betrokken actoren te duiden: het internet is technisch gezien een netwerk van netwerken 
waarbij een groot aantal actoren is betrokken die vraagstukken van “rechten, autoriteit en 
verdeling” op het internet moeten zien op te lossen. Samenwerking is daarbij echter geen 
gegeven: wat vandaag een los netwerk is, kan morgen een meer geïnstitutionaliseerde en 
zelfs hiërarchische vorm van interactie zijn.82 
 
 
 
3.2. Cloud computing 
                                                            
77 Boonk 2013, p. 44. 
78 Boonk 2013, p. 45. 
79 Boonk 2013, p. 45. 
80 ABA 2000, p. 1815. 
81 ABA 2000, p. 1814. 
82 Mueller 2013, p. 8. 
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Dit onderzoek hanteert de definitie van het Amerikaanse National Institute of Standards & 
Technology, omdat deze veel wordt gebruikt in de literatuur.83 Cloud computing is: 
 “a model for enabling ubiquitous, convenient, ondemand network access to a shared pool of 
configurable computing resources (e.g., networks, servers, storage, applications, and 
services) that can be rapidly provisioned and released with minimal management effort or 
service provider interaction.”84  
Levering van computerfaciliteiten gebeurt op een flexibele en locatie-onafhankelijke manier, 
waardoor er snel en naadloos op aanvraag faciliteiten kunnen worden geleverd aan de 
gebruiker/klant.85 Cloud computing is feitelijk geen nieuwe technologie maar een nieuwe 
manier om computermiddelen en diensten te leveren.86 
(Web)server kent twee betekenissen. Op de eerste plaats het programma dat de informatie 
op een website toegankelijk maakt voor andere computers. Op de tweede plaats, in fysieke 
zin, de computer waarop dat programma draait.87 Dit onderzoek gebruikt de term “server” in 
de tweede betekenis, dus ter aanduiding van de fysieke infrastructuur. Server in de 
betekenis van programma valt binnen cloud computing onder het domein van SaaS.   
Cloud computing bevat meerdere lagen van diensten. De juridische uitkomst is dan ook 
afhankelijk van hoe een specifieke dienst is opgezet en toepassing vindt, inclusief de lagen 
van diensten die voor de gebruiker niet meteen of zelfs helemaal niet zichtbaar zijn of zelfs 
bewust verborgen.88 
Cloud computing diensten worden meestal opgesplitst in drie categorieën: 
1. IaaS: “ruwe” computerfaciliteiten, zoals rekenkracht en opslagcapaciteit;89 
2. PaaS: platforms voor het ontwikkelen en gebruiken van software toepassingen 
(hosting webapplications); 
3. SaaS: de applicaties die de eindgebruiker gebruikt.90 
Als voordelen van cloud computing gelden:  
1. eindgebruikers krijgen gemakkelijk en via relatief eenvoudige apparaten als mobiele 
telefoons en tablets toegang tot uitgebreide computerfaciliteiten;  
2. gemakkelijke opschaalbaarheid, wanneer een gebruiker tijdelijk extra capaciteit nodig 
heeft; 
3. de eindgebruiker hoeft zelf een aantal producten niet te bezitten, bijvoorbeeld servers 
of licenties; 
 
4. geringere noodzaak om informatietechnologie (IT) personeel in eigen dienst te 
hebben; 
                                                            
83 Kerr & Teng 2012, p. 3; vergelijk Kuan Hon & Millard 2013, p. 3. 
84 Mell & Grance 2011, p. 2; aldus ook Kerr & Teng 2012, p. 3.  
85 Kuan Hon & Millard 2013, p. 3. 
86 ENISA 2009, p. 4. 
87 Boonk 2013, p. 48, noot 39. 
88 Millard 2013, p. 1. 
89 Het is in dit domein gebruikelijk om Engelse termen te hanteren, wat ook zichtbaar is in de gebruikte 
afkortingen. 
90 Narayanan 2012, p. 786; Kuan Hon & Millard 2013, p. 4; ENISA 2009, p. 5; Expert Group Report, zonder 
datum, p. 9 - 10, geraadpleegd op 7 mei 2017; Walden 2013, p. 287. 
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5.   vergrootte betrouwbaarheid.91 
Software en data vormen zo een dienst op het internet in plaats van lokaal opgeslagen op 
iemands computer.92 Dit betekent een verschuiving van product naar dienst (“as a service”), 
die vanaf grootschalige datacentra via het netwerk aan consumenten/bedrijven wordt 
aangeboden: een fundamentele verandering in het aanbieden en gebruik van IT.93 Email 
staat al in de cloud, evenals de dienstverlening van internetgiganten als Google, Amazon en 
eBay. Een voorspelling luidt dat tegen 2020 de meeste mensen software toepassingen 
online gebruiken en zij informatie delen via servernetwerken op afstand.94 
De meest gebruikte cloud dienst is SaaS, vooral door consumenten, omdat het de minste 
technische kennis van de eindgebruiker vergt en omdat het gebruikers in staat stelt snel 
toegang tot applicatiesoftware te verkrijgen, zonder dat de gebruiker zelf die software hoeft 
te installeren op zijn eigen apparatuur.95  
De volgende paragrafen gaan dieper in op de drie vormen van cloud computing, te weten 
IaaS, PaaS, en SaaS. 
 
3.2.1. Infrastructure as a Service 
IaaS wordt hoofdzakelijk gebruikt voor het bewerken, de opslag en het transport van data. 
Dit onderscheid is van belang, omdat de juridische uitkomst kan verschillen naar gelang het 
gaat over locatie, veiligheid of type data.96  
Bewerking en opslag worden hier beknopt besproken, omdat voor beide servers worden 
gebruikt. Transportnetwerken vormen een vraagstuk buiten het bereik van dit onderzoek, 
omdat deze specifiek gaan over het vervoer van data tussen twee punten, oftewel tussen 
twee servers, met behulp van kabels en leidingen of draadloos. 
 
3.2.1.a. Bewerking  
IaaS gebruikt meestal “virtuele machines” (vm’s). Virtualisering in de context van cloud 
computing verwijst naar “het feit dat data, databestanden, platforms, infrastructuur en 
software niet meer op de eigen computersystemen staan maar op dataservers die beheerd 
worden door commerciële bedrijven.”97 Door het gebruik van virtualisatietechnologie kan één 
fysieke server meerdere virtuele machines huisvesten. Elke separate vm fungeert dan als 
virtuele server, die onafhankelijk opereert met zijn eigen besturingssysteem, waarbinnen op 
zijn beurt ook weer installatie en toepassing van software mogelijk is. Dit betekent dat 
verschillende gebruikers onafhankelijk van elkaar een virtuele machine kunnen creëren en 
laten draaien, maar op dezelfde server, op dezelfde fysieke infrastructuur. Deze vm’s 
                                                            
91 Expert Group Report, zonder datum, p. 12 - 15, geraadpleegd op 7 mei 2017; Kuan Hon & Millard 2013, p. 3; 
Cheng 2013, p. 483 - 484. 
92 Cheng 2013, p. 483 - 484. 
93 Kuan Hon & Millard 2013, p. 4; Kerr & Teng 2012, p. 3; Narayanan 2012, p. 784 - 785; Cheng 2013, p. 482; 
ABA 2000, p. 1812. 
94 Cheng 2013, p. 483. 
95 Volgens een survey van 300 organisaties in het Verenigd Koninkrijk in 2011, waren de meest gebruikte SaaS 
toepassingen email, back-ups en herstel na een incident, opslagruimte en web hosting diensten. Kuan Hon & 
Millard 2013, p. 5.  
96 Kuan Hon & Millard 2013, p. 6.  
97 Hildebrandt 2011, p. 11. 
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gebruiken daardoor dezelfde fysieke hardware, zoals processors, harddisk en 
geheugencapaciteit. De verschillende gebruikers zijn alleen van elkaar gescheiden door 
virtualisatiesoftware, nadrukkelijk niet door een fysieke scheiding.98 De software zorgt voor 
de opslag en het ophalen van de data van een individuele gebruiker. Voordeel van dit 
gezamenlijk gebruik is dat het economisch efficiënter is.99 Zoals Kuan Hon en Millard 
concluderen: “Virtualization methods vary, but the end result is the logical “abstraction” of 
computing from physical resources [mijn nadruk – MC], a broader concept which runs 
through cloud computing and enables users to focus on desired functions and actions at a 
higher, simpler, and more general level, rather than having to micromanage underlying 
resources.”100  
 
3.2.1.b. Opslag 
Opslagvirtualisatie zorgt ervoor dat de gebruiker zich niet hoeft bezig te houden met de 
details van de wijze van opslag van data. Het lijkt voor hem/haar alsof hij toegang heeft tot 
één elektronische map, terwijl in werkelijkheid de data staan verspreid over verschillende 
stukken hardware. Gespecialiseerde software zorgt voor de opslag en het op verzoek weer 
ophalen van de data. Dit opdelen van data en opslaan op verschillende plekken lijkt voor de 
gebruiker niet relevant, maar is juridisch van belang wanneer het erom gaat op welke fysieke 
plek (territorium) deze data zich bevinden en vervolgens of ze begrijpelijk zijn (zonder 
verdere bewerking) en of ze persoonlijke data bevatten.101  
Gebruikers van IaaS kunnen kiezen voor verschillende arrangementen voor 
datamanagement, bijvoorbeeld huur of eigendom. Verschillende arrangementen leiden tot 
verschillende gradaties in controle over zowel de locatie van data als de manier van opslaan 
en ophalen.102 Daar komt bij dat, zeker de grote providers zoals Google en Microsoft, zorgen 
voor replica’s van datasets, voor het geval van verlies of aantasting van data. Deze replica’s 
bevinden zich vanuit beveiligingsoverwegingen vaak in datacentra op verschillende 
geografische plekken. Juridisch kan dit tot problemen leiden. Weet de gebruiker waar zijn 
gegevens zich bevinden? Heeft hij een keuze in de locatie van de data-opslag? Kan een 
bedrijf bij navraag aangeven waar deze data zich op welk moment bevinden? Providers 
geven dan ook steeds meer gebruikers een keuze in de data opslag- en bewerkingsregio, 
bijvoorbeeld Europa. De vraag is echter of deze data zich daadwerkelijk daar en daar alleen 
bevinden en of het gemakkelijk verifieerbaar is voor de eindgebruiker.103  
 
3.2.2. Platform as a Service 
PaaS biedt de gebruiker een geïntegreerd(e) computerinfrastructuur en 
programmeer/hosting platform, meestal inclusief database en webserverservices.104 De 
                                                            
98 Kuan Hon & Millard 2013, p. 6. 
99 Het omgekeerde komt ook voor: de inzet van meerdere fysieke servers tegelijkertijd voor één 
bewerkingsoperatie. 
100 Kuan Hon & Millard 2013, p. 8. 
101 Kuan Hon & Millard 2013, p. 8 - 9.  
102 Kuan Hon & Millard 2013, p. 9. 
103 Kuan Hon & Millard 2013, p. 10. 
104 Narayanan 2012, p. 787; Kuan Hon & Millard 2013, p. 12.  
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software van het PaaS-platform kan op de infrastructuur van de provider staan (als dienst) of 
op infrastructuur van de gebruiker zelf.105 
De PaaS-gebruiker houdt zich niet bezig met de infrastructuur, maar enkel met de 
programmeringstoepassingscode. De provider verzorgt voor de gebruiker het management 
van de computerfaciliteiten (virtueel of niet) en het beheer van de applicatie, inclusief data 
opslag en replicatie.106 Data bewegen vrijelijk tussen fysieke servers.107 Meestal bevinden 
deze zich in meerdere jurisdicties.108 PaaS bevindt zich derhalve één abstractieniveau hoger 
dan IaaS en staat los van de fysieke hardware – althans vanuit het oogpunt van de 
gebruiker. Er zijn bovendien allerlei varianten mogelijk. PaaS-applicaties kunnen dienen voor 
eigen gebruik of weer worden aangeboden aan diens klanten als SaaS. Vergeleken met 
IaaS kan dit betekenen dat voor de gebruiker minder of niet zichtbaar is welke faciliteiten 
worden gebruikt om zijn applicatie te laten draaien inclusief welke hardware. Het levert 
minder controle en flexibiliteit op dan IaaS, terwijl de gebruiker nog wel de controle heeft over 
de gebruikte applicatie.109 Het kan leiden tot problemen met betrekking tot 
verantwoordelijkheid en aansprakelijkheid. Het is derhalve zaak in elke casus goed te kijken 
naar de specifieke omstandigheden van het geval.  
 
3.2.3. Software as a Service 
SaaS biedt klanten (gebruikers) applicaties. De gebruikers zijn ook afhankelijk van deze 
SaaS-software om hun data gescheiden te houden van die van andere gebruikers. Ook deze 
dienst kent weer meerdere varianten: sommige SaaS-aanbieders gebruiken hun eigen 
infrastructuur, anderen huren deze van andere providers. Dezelfde variaties komen voor als 
bij de platform-functie en de infrastructuur. Binnen de drie lagen van cloud computing zijn 
derhalve meerdere arrangementen mogelijk, waarbij beheer en eigendom kan variëren 
tussen provider en eindgebruiker en waar ook sprake kan zijn van uitbesteding en 
“onderaannemers”. Kuan Hon en Millard komen tot zeven verschillende hoofd 
combinatiemogelijkheden. Dit kunnen allemaal verschillende aanbieders zijn, terwijl het voor 
de eindgebruiker slechts één dienst lijkt.110 Dit levert dus ruimte op voor juridische 
onduidelijkheid. 
 
3.3. Conclusies 
Achter het begrip cloud computing gaan drie hoofdlagen van diensten met oplopend 
abstractieniveau schuil, variërend van fysiek tastbare en zichtbare hardware (IaaS) tot 
“onzichtbare” software (SaaS). Dit vraagt per casus een beoordeling van de specifieke 
omstandigheden van het geval. 
 
 
  
                                                            
105 Die dan dienst doet als privé cloud. 
106 Kuan Hon & Millard 2013, p. 12. 
107 Ook wel omschreven als de “nodes” (knooppunten) van het cloud computing systeem. 
108 Narayanan 2012, p. 787. 
109 Kuan Hon & Millard 2013, p. 13. 
110 Kuan Hon & Millard 2013, p. 14 - 16. 
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4. Toepassing van jurisdictiegrondslagen op cloud computing 
 
Dit hoofdstuk toetst de mogelijke toepassing van de vijf internationaal publiekrechtelijke 
beginselen op de drie lagen in cloud computing: IaaS, PaaS en SaaS. In de eerste paragraaf 
komt territorialiteit aan bod, met bijzondere aandacht voor een territoriaal bepaalde cloud en 
voor territorialiteit in relatie tot de regulering van internetinhoud. In de tweede paragraaf volgt 
bespreking van mogelijke toepassing van het nationaliteitsbeginsel op cloud computing. 
Paragrafen drie respectievelijk vier behandelen het passieve nationaliteitsbeginsel 
respectievelijk het beschermingsbeginsel. De afronding volgt in paragraaf vijf met de 
mogelijke toepassing van het universaliteitsbeginsel op cloud computing. 
 
4.1. Territorialiteit 
Er is geen discussie meer over mogelijke toepassing van het territorialiteitsbeginsel op IaaS, 
het is een gegeven.111 Johnson en Post zijn hét voorbeeld uit het begintijdperk van internet 
(negentiger jaren vorige eeuw), die pleitten voor een “indigenous law of cyberspace”, waar 
cyberspace zijn eigen regulerende jurisdictie zou krijgen over een eigen 
cybergrondgebied,112 maar inmiddels is dit achterhaald.113 
Om een wet toe te kunnen passen is jurisdictie nodig. Wat er gebeurt op het internet moet 
dan ook kunnen worden gelinkt aan een land, of preciezer, aan een actor (persoon, bedrijf, 
overheid) en/of computer.114 Er lijkt geen twijfel over te bestaan of IaaS altijd aan een 
grondgebied kan worden gekoppeld en derhalve het territorialiteitsbeginsel valide is. De 
Adviesraad voor Internationale Vraagstukken (AIV) omschrijft het als volgt: “Nationale staten 
houden via de fysieke infrastructuur invloed op de toegang van gebruikers tot het internet en 
op de activiteiten van de daarbij betrokken dienstverleners, voor zover die (deels) op hun 
nationale grondgebied opereren.… ”115 En: “Niettemin blijven de nationale staten een 
belangrijke rol vervullen omdat de fysieke structuur van het internet begint en eindigt binnen 
een gebied waarover zij feitelijke en juridische rechtsmacht hebben.116 
Als hét voorbeeld van rechtsmachtvestiging via het territorialiteitsbeginsel fungeert de zaak 
UEJF et LICRA v.Yahoo! Inc Et Yahoo France.117 Het Franse Hooggerechtshof droeg 
Yahoo!, een V.S. internetprovider, op maatregelen toe te passen om te verhinderen dat 
Franse gebruikers Nazi memorabilia konden kopen via online veilingen op hun V.S. website. 
Dergelijke veilingen en het kopen van Nazi memorabilia zijn bij (straf)wet verboden in 
Frankrijk, in tegenstelling tot in de V.S., waar dergelijke veilingen vallen onder de 
bescherming van het First Amendment (freedom of speech). Het Franse Hooggerechtshof 
concludeerde dat zij rechtsmacht had, omdat er vanaf Frans grondgebied was ingelogd, dus 
toegang was verkregen vanaf Franse computers. Een tweede reden voor het Franse 
Hooggerechtshof om jurisdictie te vestigen was dat de veilingsite Franstalige reclames 
                                                            
111 Kohl 2010, p. 106; Zekos 2007, p. 14 - 15; AIV 2014, p. 34. 
112 Zekos 2007, p. 6. 
113 Slane 2008, p. 131 - 132. 
114 Lodder 2013, p. 266. 
115 AIV 2014, p. 19. 
116 AIV 2014, p. 68. 
117 UEJF et LICRA v. Yahoo! Inc. Et Yahoo France, Tribunal de Grande Instance de Paris, No RG: 00 / 0538, 
Interim Order 22 mei 2000 en Decision affirming Order 20 november 2000. Zie ook Zekos 2007, p. 29 - 31; 
Reidenberg 2005, p. 1952; Kohl 2010, p. 99 - 100; Berman 2002, p. 337 - 341; Maier 2010, p. 146 - 147. 
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toonde wanneer Franse gebruikers inlogden. Hieruit bleek, aldus het Hooggerechtshof, dat 
Yahoo! bewust zijn diensten aanbood aan een Frans publiek.118 
Er heeft in de academische literatuur discussie plaatsgevonden of deze zaak privaatrecht of 
publiekrecht betrof. Volgens diverse auteurs ging het in essentie om een inbreuk op Frans 
strafrecht 119 en de uiteindelijke straf betrof een strafrechtelijke en geen private remedie.120 
Wat er van deze discussie zij, het toont aan dat het territorialiteitsbeginsel een gemakkelijk 
toepasbaar beginsel is, omdat de toegangsplaats tot het internet bepalend is. Dit komt in 
versterkte mate terug in de discussie over een territoriaal bepaalde cloud, waarover meer in 
de volgende paragraaf. 
 
4.1.1. Een territoriaal bepaalde cloud 
Het is technisch mogelijk de fysieke locatie en/of de routing van data te beïnvloeden.121 
Providers zoals Microsoft en Amazon bieden dit aan, bijvoorbeeld vanwege nationale 
wettelijke vereisten.122 In de Yahoo! zaak beweerde Yahoo! dat zij Franse bezoekers niet 
kon weren van haar websites met Nazi materiaal zonder de websites volledig te censureren. 
Daarop benoemde het Franse gerecht een expertpanel met drie technische experts. Het 
panel schatte in dat van 70 % van degenen die het web vanuit Frankrijk benaderden het IP-
adres van de gebruiker was verbonden met een Franse internetserviceprovider en dus kon 
worden uitgefilterd.123 De eindconclusie luidde dat 100 % geografische identificatie 
ondoenlijk was, maar dat bestaande geolokalisatietechnieken al tot 90 % procent konden 
filteren naar wie informatie werd gestuurd.124 Uiteindelijk vond het hof het percentage wél 
identifieerbare gebruikers voldoende hoog.125 Dat was in 2000. De technologische 
mogelijkheden zijn daarna sterk verbeterd. Bedrijven hebben een grote sprong voorwaarts 
gemaakt op het gebied van geolokalisatie van gebruikers, uiteraard met als doel gerichtere 
marketing.126 
De technische mogelijkheden staan los van de politieke wenselijkheid, onder andere uit 
oogpunt van vrije toegang tot informatie. Lessig voorzag in een vroeg stadium (1996) dat het 
voor een staat gemakkelijk is om de toegang tot internet te ontzeggen door de code 
(wachtwoord) te veranderen: “…. there is a code (as in software) to assure what the code (as 
in law) demands, which means always in principle and increasingly in practice, law is 
inscribed in the code.”127 De afgelopen jaren is er dan ook discussie ontstaan over de 
wenselijkheid om een “Europese” cloud in te richten.128 De discussie gaat vooral over IaaS 
(hardware) vanwege de gebondenheid aan een fysieke locatie: “the objects of supervision – 
hard drives – have a certain territorial location. Even though they can be easily moved, they 
                                                            
118 UEFJ et LICRA v. Yahoo! Inc. Et Yahoo France, 20 november 2000; Kohl 2010, p.100. 
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121 Zekos 2007, p. 17. 
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125 Berman 2002, p. 383. 
126 Zekos 2007, p. 13 - 14; Berman 2002, p. 384 - 385. 
127 Lessig 1996, p. 1408. 
128 Kuan Hon e.a. 2016, p. 251. 
27 
 
are like all tangibles always physically located, either within or outside the borders of a 
certain jurisdiction.”129 
Een essentieel criterium voor een eventuele Europese cloud is dat data en elektronische 
transmissies daarmee binnen Europees territorium blijven. Het gaat dus nadrukkelijk om een 
koppeling met het territorialiteitsbeginsel.130 China heeft feitelijk al een internet op eigen 
bodem: ‘Het Chinese internet draait op “state-owned hardware servers, state-owned fibre 
optics via state-owned switches, boiling down to the idea that “China is not on the internet, 
it’s basically an intranet.” ‘131 Tegenstanders vrezen een “Balkanisering” van het internet, met 
negatieve gevolgen ten aanzien van openheid en efficiëntie. In 2011 is er een voorstel met 
die strekking (een digitale Schengen-zone) gedaan door de Presidency van de Council of the 
European Union Law Enforcement Working Party in het kader van cybercrime, waarbij er 
een virtuele Schengen-grens met virtuele toegangspunten moest komen, met als taak voor 
de internetserviceproviders om illegale inhoud te blokkeren.132 In Duitsland is zelfs door 
bondskanselier Merkel gesproken over een exclusief Duits “Internetz”, waarbij geen data-
opslag plaatsvindt in een cloud die zich fysiek of rechtens buiten de Europese rechtssfeer 
bevindt.133 Technisch hoeft dit niet problematisch te zijn: veel internetserviceproviders 
gebruiken het Border Gateway Protocol om de routing tussen netwerken die onder 
verschillende administratieve eenheden134 vallen te managen. Zij kunnen dit gebruiken om 
de gewenste restricties toe te passen.135  
Ook al is uitgaande van de infrastructuur (servers op Europees grondgebied) het technisch 
mogelijk een Europe only cloud te bouwen, dan nog zijn de populairste SaaS-services in 
Europa eigendom van bedrijven uit de V.S., bijvoorbeeld Google, Facebook en Microsoft 
Office 365. Zoals Kuan Hon e.a. citeren “there are too few homegrown alternatives to U.S. 
services.”136 Het gebruik van exclusief Europese infrastructuur levert dan niet de beoogde 
internationaalrechtelijke bruikbaarheid op. 
Er kan bovendien onduidelijkheid in de (rechts)praktijk ontstaan door een definitieverschil: 
onder EU databeschermingswetgeving wordt onder “bewerken” óók verstaan het passief 
opslaan, gebruik, transmissie, etcetera, terwijl in de informatietechnologie de term betrekking 
heeft op actieve databewerking.137  
Er is ook onduidelijkheid over de betekenis van een “Europe only cloud”:  
1. alleen Europese cloud providers gebruiken?;  
2. de data fysiek beperken tot Europa; of  
3. data bewerken in overeenstemming met Europese wetten?  
Met betrekking tot de eerste optie, het enkel gebruiken van Europese providers, tonen Kuan 
Hon e.a. overtuigend aan dat, hoewel het een simpel idee lijkt, de uitvoering vragen oproept. 
Wat is namelijk Europees in dit verband? Is alleen een nevenvestiging voldoende of dient 
ook het hoofdkantoor te zijn gevestigd in Europa? Vaak is er een keten van providers 
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betrokken, die elk weer verantwoordelijk zijn voor sub-diensten, of voor onderdelen van de 
hardware of de software. Moeten zij dan allemaal Europees zijn? En hoe zit het specifiek met 
hardware? Moet elke individuele chip van Europese makelij zijn?138 En hoe zit het met de 
transportlaag, oftewel de kabels en de telecomproviders?139  
De tweede mogelijkheid is het beperken tot cloud data die fysiek zijn gelocaliseerd in 
Europa. De Data Protection Directive 95/46/EC (DPD) legt beperkingen op de transfer van 
persoonlijke data buiten de Europese Economische Gemeenschap, tenzij er bescherming is 
of het een uitzondering betreft. Een beschermingsoptie is het gebruik van een modelcontract, 
dat het mogelijk maakt persoonsgegevens buiten de EU te exporteren. In Nederland is dit 
neergelegd in artikel 77 lid 1 sub g Wet bescherming persoonsgegevens. Veel 
databeschermingsautoriteiten hebben “locatie” geïnterpreteerd als betrekking hebbend op de 
fysieke locatie van data. Deze breed gedragen aanname heeft al geleid tot allerlei methodes 
om de fysieke locatie van data te beperken en/of te volgen. De meest gebruikte definitie van 
locatie is de geografische locatie van de datacentra die de servers bevatten of andere 
apparatuur voor data-opslag of databewerking.140 Ook de locatie van de provider zelf is vaak 
een bepalende factor, wat weer de eerder vermelde vragen oproept. Gaat het om de 
vestigingsplaats? En geldt dit alleen voor de hoofdprovider of ook voor alle 
“onderaannemers”? Ook als het aan de buitenkant lijkt te gaan om slechts één dienst van 
één provider kan het zijn dat deze beschikt over meerdere datacentra in meerdere 
jurisdicties, waartussen hij regelmatig wisselt.  
Kuan Hon e.a. betogen daarom dat de focus dient te verschuiven van locatie naar veiligheid 
van data. Zij refereren hierbij aan het Trusted Cloud Europe beleidsdocument dat stelt: “it is 
often possible and advisable to replace formal legal requirements (such as geographic 
location of the data) by the corresponding functional requirements (such as ensuring the 
accessibility and security of the data).”141 Mijns inziens levert een verschuiving van locatie 
naar veiligheid geen verbetering op van de jurisdictiebepaling, integendeel. Locatie is een 
gemakkelijk vast te stellen gegeven dat aansluit bij het algemeen erkend publiekrechtelijk 
territorialiteitsbeginsel. Vanuit de eindgebruiker mag veiligheid (mede) leidend zijn, maar 
vanuit de overheid gaat het ook om toegankelijkheid (in het kader van handhaving). De door 
Kuan Hon e.a. geboden oplossing van versleuteling van data biedt dan ook alleen een 
oplossing vanuit het beveiligingsoogpunt van de gebruiker, niet vanuit een staat die 
rechtsmacht wil uitoefenen. Bovendien is het uiteindelijk mogelijk elke versleuteling te 
doorbreken of de gebruiker de wettelijke opdracht te verstrekken de versleuteling te 
verbreken. Een focus op fysieke apparatuur, zoals servers, behoort dan ook altijd onderdeel 
van de oplossing te vormen, omdat deze tastbaar is en zich nooit in meerdere jurisdicties 
tegelijkertijd kan bevinden.  
De derde mogelijkheid stelt voor om een Europe only cloud zo uit te leggen, dat het 
bewerken van Europese data dient te gebeuren in overeenstemming met Europese wetten 
en principes, ongeacht de fysieke locatie van die data en de wettelijke en/of fysieke 
vestigingsplaats van (sub)providers.142 Dit klinkt sympathiek, en zelfs als een sine qua non 
(uiteraard dienen Europese data te voldoen aan Europese standaarden), maar vervolgens 
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verzandt het in vaagheid wanneer de auteurs stellen dat “here we use ‘European data’ 
simply to mean data that Europe decides should be subject to European laws.”143   
Artikel 4 DPD lost dit voor wat betreft data op door de EU nationale databeschermingswetten 
mondiaal van toepassing te verklaren. Dit kan men zien als een vorm van “extraterritoriaal 
effect”. Dieper kijkend blijkt echter dat het wel degelijk een territoriale link bevat: hetzij een in 
de EU gevestigd bedrijf (artikel 4 (1)), hetzij apparatuur op EU grondgebied (artikel 4 (1) 
c).144 Als voorbeeld dient de casus Google Spain waar de Spaanse wet van toepassing werd 
verklaard vanwege verkoopactiviteiten van een Spaanse dochteronderneming van 
Google.145 Dit wetsartikel lijkt daarmee vooral bedoeld om te voorkomen dat datacontrollers 
hun juridische verantwoordelijkheid kunnen ontlopen door zich buiten de EU te vestigen 
terwijl ze  technische middelen op EU grondgebied blijven gebruiken.146  
Artikel 28 lid 6 DPD staat schijnbaar met artikel 4 DPD in contrast, door te bepalen dat elke 
nationale Data Protection Authority (DPA) jurisdictie heeft over databewerking die gebeurt op 
zijn eigen territorium, en dat “there is no authority for a DPA to exercise jurisdiction except on 
its own territory.”147 Dit bevestigt dat het territoriumbeginsel de meest basale wijze voor het 
vestigen van jurisdictie is.  
 
4.1.2. Territorialiteit in relatie tot regulering van internetinhoud 
Internetinhoud biedt een koppeling met hetzij een platformgebruiker (PaaS), hetzij een 
toepassingsgebruiker (SaaS). De maker, verspreider of gebruiker van de inhoud is namelijk 
altijd ofwel een natuurlijke ofwel een rechtspersoon. De fysieke plaats van de natuurlijke 
persoon of de vestigingsplaats van de rechtspersoon levert dan de verbindende schakel met 
het territorialiteitsbeginsel. 
Er zijn drie manieren om internetinhoud, gelinkt aan territorialiteit, te reguleren:  
1. subjectieve territorialiteit; 
2. objectieve territorialiteit/effecten; 
3. targeting.  
Bespreking van deze manieren vindt in de volgende paragrafen plaats.  
 
4.1.2.a. Subjectieve territorialiteit 
De natiestaat heeft de autoriteit om onder internationaal recht activiteiten die vanaf zijn 
grondgebied plaatsvinden te reguleren. De beste manier voor staten om te voorkomen dat 
gebruikers ongewenste inhoud tegenkomen is het aanbrengen van veranderingen in de 
hardware en software of te eisen dat aanbieders deze aanbrengen. Er zijn twee 
verschillende typen regulering:  
a. hardware-regulering (controle over de fysieke componenten), en 
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b. software-regulering (overheidscontrole over de computerprogramma’s om informatie 
te managen).148 
De meest directe manier voor een staat om internet te reguleren is zeggenschap over de 
hardware (als eigenaar of als regulator). Als voorbeeld kan China dienen met het “China 
Wide Web”.149 Een ander voorbeeld biedt Rusland, waar alle persoonlijke data over 
Russische staatsburgers moeten zijn opgeslagen op servers op Russisch grondgebied. Het 
maakt daarbij niet uit of het gaat om emailadressen of emails, of de data zijn bestemd voor 
sociale netwerken, zoekmachines, of wat dan ook. Brazilië heeft een hybride vorm gecreëerd 
door in april 2014 de wet Marco Civil da Internet aan te nemen, die het omgekeerde doet: de 
Braziliaanse wet wordt extraterritoriaal toegepast, door de Braziliaanse jurisdictie van 
toepassing te verklaren op niet-Braziliaanse organisaties in relatie tot informatie over 
Braziliaanse burgers, waar dan ook ter wereld opgeslagen. Voorwaarde is wel dat tenminste 
één van de met internet verbonden apparaten zich op Braziliaans territorium bevindt mits het 
een dienst voor de Braziliaanse markt betreft of tenminste een eenheid van het bedrijf een 
vestiging in Brazilië heeft. Op deze wijze worden meerdere categorieën aangevinkt: 
territorium, nationaliteit en effecten. Een hybride vorm derhalve, met de nadruk op het 
territorialiteitscriterium.150  
Zekos stelt dat locatie van vitaal belang is, maar alleen locatie binnen een virtuele ruimte, die 
bestaat uit de “adressen” van de machines waartussen boodschappen en informatie worden 
uitgewisseld. In die opvatting is de fysieke locatie van die machines niet van belang en is er 
niet persé een verband tussen een internetadres en een fysieke jurisdictie. Hij schaart zich 
daarmee bij degenen die de online bescherming van individuele gebruikers minder zoeken in 
territoriaal gebaseerde jurisdicties en meer in de acties van online gemeenschappen zelf.151 
Dit standpunt over “cyberspace” als een separate ruimte – territorium zo men wil – is 
achterhaald: 
1. overheden (natiestaten) vestigen steeds meer hun jurisdictie;152 
2. overheden dienen burgers ook online te beschermen;153 
3. er zijn slechts enkele wereldspelers, voornamelijk in de V.S. gevestigd, die deze online 
diensten aanbieden. Er is dus geen vrije markt met een vrij aanbod, waar de eindgebruiker 
gemakkelijk van provider kan wisselen als het aanbod niet bevalt.154 
Fysieke locatie c.q. territorium is en blijft van belang voor overheden, omdat deze 
controleerbaar is en een direct aangrijpingspunt op een persoon biedt. Zo hanteert 
bijvoorbeeld de Electronic Commerce Directive 2000/31/EC (ECD) ook een territoriale 
insteek, i.c. de herkomstland-benadering, waarbij herkomstland doelt op de staat waarin de 
                                                            
148 Wu 1997, p. 650 en noot 10; Zekos 2007, p. 8; Narayanan 2012, p. 792. 
149 Wu 1997, p. 652. 
150 Kuan Hon e.a. 2016, p. 266 en voetnoot 92; de WRR ziet een toename van technologische soevereiniteit 
en/of datalokaliseringsinitiatieven sinds de zaak Snowden. Zo wil Brazilië een rechtstreekse zeekabel naar 
Europa, om de Amerikaanse kabels en dus de Amerikaanse National Security Agency heen. WRR 2015, p. 31. 
151 Zekos 2007, p. 4; Schultz 2008, p. 805. 
152 Fitzgerald heeft dit beschreven voor de V.S.. Fitzgerald 2003, p. 591. 
153 Reed 2013, p. 365; Reidenberg 2005, p. 1951. 
154 Millard 2013, p. 283; Kuan Hon e.a. 2016, p. 258, noot 45; AIV 2014, p.53; Hulshof & van der Veen 17 juni 
2017, p. 9. 
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provider is gevestigd.155 In de V.S. is al langer de trend zichtbaar om extraterritoriale 
jurisdictie uit te breiden in internetzaken, gebaseerd op de principes: plaats van toegang en 
locatie van de server. Zie bijvoorbeeld MacDermid, Inc. V. Jackie Deiter: Deiter stuurde files 
van haar werk naar haar privécomputer, beide in Canada. De US Court of Appeals bepaalde 
dat, omdat de server in de V.S. stond, er toch jurisdictie was in de V.S. (long-arm-
statutes).156 
 
4.1.2.b. Objectieve territorialiteit 
In de Yahoo! zaak besloot het Franse hof dat zij over rechtsmacht beschikte omdat de 
effecten in Frankrijk werden gevoeld (objectieve territorialiteit). Eén van de meest besproken 
rechtszaken over effecten is Gutnick.157 Een Australische zakenman claimde smaad te 
hebben ondervonden van een publicatie op een website van de Amerikaanse uitgever Dow 
Jones. Er was een wachtwoord nodig voor toegang tot de website en de toegang kostte geld. 
Deze site kreeg in Australië relatief weinig hits vergeleken met de rest van de wereld en er 
werden slechts een paar gedrukte versies van de publicatie verspreid. Het Australisch 
Hooggerechtshof ging toch uit van Australië als publicatieplaats, omdat daar het materiaal 
was gedownload en gelezen. In hoger beroep claimde Dow Jones dat de plaats van de 
servers, i.c. New Jersey in de V.S., de plaats van het misdrijf was. Het Hooggerechtshof 
verwierp dit en benadrukte dat het ging om de effecten van het gedrag van de gedaagde. 
Volgens het Hof was materiaal pas daadwerkelijk beschikbaar op het internet als het was 
gedownload op verzoek van de gebruiker.158 Hier is dus sprake van een territoriale link: de 
toegangsplaats tot internet is bepalend. 
Maier concludeert dat de vestiging van jurisdictie op basis van effecten op soeverein 
grondgebied het meest ambitieuze concept is om met de grenzenloosheid van het internet 
om te gaan, omdat handelingen per definitie kunnen worden gereguleerd in meerdere landen 
tegelijkertijd. Hij noemt objectieve toegankelijkheid dan ook een vorm van “regulatory 
overreaching”.159 Ik deel zijn mening niet: het past binnen de theorie dat toegang wordt 
gevestigd op de plek waar materiaal wordt gedownload of geupload (het territorium). Het 
betreft daarmee telkens één fysieke, bepaalbare locatie. 
Narayan ziet ten principale geen grond voor het objectieve territorialiteitsbeginsel of de 
effectendoctrine. Later brengt hij een nuancering aan en ziet hij juist een Europese 
bevestiging in de casus Wood Pulp:160 de effectendoctrine mag alleen worden toegepast 
wanneer die effecten intentioneel, direct en substantieel zijn.161 Een Europese variant van de 
effectendoctrine, maar met een hogere bewijsstandaard dan in de V.S..162 Er is namelijk een 
nadrukkelijkere band nodig tussen de effecten en de staat die haar jurisdictie wil vestigen. 
Voor wat betreft databescherming of privacybescherming is de schade een effect van de 
schending, zelfs als die handeling volledig buiten het grondgebied van die staat plaats 
                                                            
155 Artikel 3, lid 1 ECD: “each Member State shall ensure that the information society services provided by a 
service provider established on its territory comply with the national provisions applicable in the Member State 
in question which fall within the coordinated field. “ 
156 MacDermid, Inc. V. Jackie Deiter (US Court of Appeals, 2.nd Circuit, 26 december 2012), p. 5 - 7. 
157 De zaak Gutnick v. Dow Jones is tevens de eerste zaak waar tot in hoogste instantie een 
internetjurisdictiezaak is gevonnist. Saraf & Kazi 2012, p. 52.  
158 Gutnick v. Dow Jones & Co. Inc.,  (2001) VSC 305, par. 55 - 60.  
159 Maier 2010, p. 172 -173. 
160 HvJ EU 27 september 1988, ECLI:EU:C:1988:447 (Woodpulp). 
161 Narayanan 2012, p. 792 - 793.  
162 Aldus ook Crawford 2012, p. 463. 
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vond.163 Het Europees Hof baseerde echter haar vonnis uiteindelijk op het 
territorialiteitsprincipe, niet op de effecten.164  
Vanaf het begin speelt het voorzienbaarheidsvraagstuk een belangrijke rol bij de 
effectendoctrine: voorzienbaarbaarheid voor de gebruiker in de forumstaat.165 Zo bepaalden 
de rechters bijvoorbeeld in de Alcoa zaak dat jurisdictie alleen kon worden geclaimd met 
betrekking tot buitenlandse activiteiten die subjectief tot doel hadden de V.S. te beïnvloeden 
en ook feitelijk invloed hadden op de V.S..166 Later werd deze vervangen door de objectieve 
voorzienbaarheidstest.167 
Kohl stelt dat de Yahoo!-zaak suggereert dat het gedrag gericht moet zijn om jurisdictie te 
kunnen vestigen op het desbetreffende grondgebied: “it is the much greater readiness to find 
this intention which largely differentiates the treatment of private and public cases. In respect 
of public law, courts are much more quick to embrace the proposition that a content provider 
intended world-wide publication or dissemination and thus should have foreseen world-wide 
jurisdiction. Simply setting up subsidiaries which provide online services tailored to one 
jurisdiction is not sufficient to avoid regulatory claims made by States not positively 
targeted.”168 
Er zijn (nog) maar weinig zaken waar staten rechtsmacht hebben aangenomen over 
buitenlandse online activiteiten die een verondersteld effect op haar grondgebied hebben. Er 
lijken in die zaken wel twee gemeenschappelijke kenmerken te zijn:  
a. het ging om zaken met een grote publieke belangstelling, waardoor het belang om 
het te regelen opwoog tegen de last op de buitenlandse provider, bijvoorbeeld in het 
geval van Nazi propaganda of online gokken; 
b. in al die zaken had de staat daadwerkelijke macht over de provider: “the regulatory 
right asserted was backed by might.”169  
 
4.1.2.c. Targeting 
Een verdere uitwerking van de effectendoctrine leidt tot “targeting”: het specifiek richten op 
bepaalde internetgebruikers in een bepaald geografisch gebied. Targeting is een 
doorontwikkeling van het voorzienbaarheidscriterium binnen de effectendoctrine. Bij targeting 
heeft de partij stappen gezet met als bewust doel te bewerkstelligen dat er activiteiten 
plaatsvinden binnen het territorium van een bepaalde staat.170 Het is daarmee meer dan 
effecten maar minder dan fysieke aanwezigheid. Een voorbeeld biedt de Yahoo!-zaak 
waarbij Yahoo! Franstalige reclame plaatste op computers van Franse Yahoo!-gebruikers.  
  
                                                            
163 Narayanan 2012, p. 793 - 794. 
164 HvJ EU 27 september 1988, ECLI:EU:C:1988:447 (Woodpulp), p. 5242 - 5243, par. 11 - 18. 
165 Schultz 2008, p. 815 - 816. 
166 US v. Aluminium Co of America, 148 F.2d 416 (2nd Cir. 1945), p. 444. 
167 Kohl 2004, p. 372 - 373. 
168 Kohl 2004, p. 374. 
169 Kohl 2002, p. 579 - 580. 
170 Schultz 2008, p. 817; Saraf & Kazi 2012, p. 49 en 55. 
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Voordelen van targeting ten opzichte van de effectendoctrine zijn:  
1. beperking van het aantal overlappende jurisdicties;  
2. betere voorzienbaarheid: aanbieders van internetinhoud weten naar welke staten ze 
inhoud willen verzenden en dus welke wetten ze behoren te respecteren;  
3. targeting zet een hogere standaard voor de invulling van een echte of voldoende link 
tussen een activiteit en het territorium van een staat;  
4. “forumshopping” wordt minder gemakkelijk als men een specifieke staat wil targetten.  
Een voorbeeld van Nederlandse targeting biedt Cassina S.P.A. v. Dimensione Direct Sales 
SRL, een copyright- en handelsmerkzaak met een website en mailing gericht op Nederland. 
Het Hof Amsterdam paste online regels toe door het te hebben over targeting van informatie 
op Nederlanders volgens het algemene model van de “effectentest”.171 
Een nadeel is het ontbreken van een precieze definitie van wat targeting is en dus het 
ontbreken van exacte voorzienbaarheid.172 Dit probleem zal zichzelf oplossen, hetzij door 
verdragssluiting, hetzij door de vorming van meer jurisprudentie. Een snellere oplossing is 
een technische: filteren vanaf de plek van de zender of van de ontvanger.173 Daardoor hoeft 
de staat zich niet buiten haar grondgebied te begeven en kan zij terugvallen op het 
territorialiteitsbeginsel. 
Zekos betwist dat de aanwezigheid van een server voldoende is om aanwezigheid in een 
jurisdictie te vestigen om te voldoen aan targeting, specifiek wanneer het gaat over 
belastingen. Hij stelt dat wellicht aanvullend een gebruiker de locatie van de server zou 
moeten weten.174 De vraag is wat dit aanvullend oplevert, temeer daar gebruikers dat vaak 
niet zullen (willen) weten. Bovendien maakt het handhaven moeilijker als dient te worden 
aangetoond dat een gebruiker de locatie van de server kende (of behoorde te kennen).  
Jiménez en Lodder introduceren bij het targeting-vraagstuk het “high seas”-model (volle 
zee), dat ontleend is aan internationaal publiekrecht. In essentie is de “volle zee” van 
niemand (of van iedereen). Uitgangspunt is dat elke internetcommunicatie toegang vanaf 
een fysieke locatie vereist (via een eigen apparaat). Dit is de hoofdweg om jurisdictie te 
vestigen. Vandaaruit passen zij het model van “volle zee” toe: er is een vertrekpunt (haven 
A) en een aankomstpunt (haven B). Ertussenin loopt internetcommunicatie via een serie 
servers die fysiek waar dan ook ter wereld kunnen staan. Waar precies is naar hun opvatting 
juridisch niet relevant: er wordt geen jurisdictie gevestigd op deze “volle zee”. Het model 
beoogt met behulp van deze termen de posities van partijen en van de rechter te duiden en 
zo bij te dragen aan alternatieve interpretaties.175 Het helpt wellicht om de posities te 
verduidelijken, maar naar mijn mening enkel binnen het territorialiteitsbeginsel, omdat het in 
essentie blijft gaan om fysieke plaatsen, om territoria. Als de toegangsplaats het beste 
aangrijpingspunt biedt is het overbodig naar de plaats van de servers te kijken, maar bij 
onduidelijkheid is deze wel relevant. Precies zoals bij het klassieke territorialiteitsbeginsel in 
relatie tot de zee: de volle zee is van iedereen, maar er is wel rechtsmacht te vestigen, door 
deze te koppelen aan de natuurlijke en rechtspersonen (schepen) die er varen. Ik zie er dan 
ook geen bruikbaar internationaal model in.  
                                                            
171 Jiménez & Lodder 2015, p. 279. 
172 Schultz 2008, p. 817 - 819.  
173 Schultz 2008, p. 821 en p. 825 - 826. 
174 Zekos 2007, p. 34. 
175 Jiménez & Lodder 2015, p. 269 - 270. 
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4.1.3. Conclusies 
Het territorialiteitsbeginsel kan worden toegepast op de hardware (IaaS). Er vindt via de 
effectendoctrine een toespitsing plaats op targeting als een doorontwikkelde vorm van 
territorialiteit. Naar analogie kunnen zowel PaaS als SaaS onder het territorialiteitsbeginsel 
worden gebracht, via het territorium waarop de platformbouwer, de platformbeheerder of de 
gebruiker zich bevinden of hebben gevestigd. 
 
4.2. Nationaliteit 
De kern van het jurisdictieprobleem in cyberspace is dat internet zich kenmerkt door 
meerdere mogelijk toepasbare jurisdicties. Een focus niet op territorialiteit maar op de 
relevante (rechts)persoon (nationaliteit), enerzijds degene van wie de data zijn en anderzijds 
degene die toegang heeft tot de (begrijpelijke) data, biedt wellicht een handvat. Het 
aangrijpingspunt is dan de nationaliteit van de (rechts)persoon die de infrastructuur 
respectievelijk het platform of de software gebruikt, waarbij nadrukkelijk dient te worden 
onderscheiden in welke hoedanigheid dit is: als eigenaar of als gebruiker. Een voorbeeld 
biedt de zaak Microsoft, waar de rechtsvraag was of de gevraagde data zich in een Iers 
datacenter bevonden of een Amerikaans, omdat het datacenter van een Amerikaans bedrijf 
was maar zich bevond op Iers grondgebied,176 oftewel een keuze tussen territorialiteit of 
nationaliteit. Kuan Hon e.a. vragen zich dan ook af of niet een betere vraag was geweest of 
de gevraagde data van een Europeaan of een Amerikaan waren,177 waarbij de focus dan 
mijns inziens nadrukkelijk op nationaliteit komt te liggen. Zij gaan vervolgens zo ver om te 
pleiten voor een virtuele jurisdictie, te realiseren met technische middelen. Deze virtuele 
jurisdictie zou inhouden dat alleen degenen die zijn onderworpen aan Europese jurisdictie 
toegang krijgen tot data in begrijpelijke vorm. Bovendien zou het alleen gelden voor data die 
voor beperkt gebruik zijn, bijvoorbeeld binnen een bedrijf.178 Dit biedt mijns inziens geen 
oplossing maar hooguit een hulpmiddel om jurisdictie te visualiseren. Het verschuift de 
discussie naar wie toegang heeft tot die virtuele jurisdictie: dit zullen natuurlijke en 
rechtspersonen zijn waardoor nationaliteit een aangrijpingspunt kan bieden om een 
grondslag te vestigen, los van de territorialiteitsvraag.  
In de volgende subparagrafen vindt bespreking plaats van een definitievraagstuk met 
betrekking tot het nationaliteitsbeginsel en van het begrip persoonlijke jurisdictie. 
 
4.2.1. Problematisch nationaliteitsbeginsel 
Het nationaliteitsbeginsel biedt een grondslag aan staten om cloud computing wetgeving 
voor te schrijven aan hun burgers en de in hun land gevestigde rechtspersonen. Het 
nationaliteitsbeginsel kan van toepassing zijn op PaaS en SaaS, waarbij wordt gekeken naar 
de rol van eigenaar respectievelijk gebruiker. Ook is het bruikbaar voor IaaS, met de focus 
op de eigenaar respectievelijk de huurder van de hardware. Problematisch is dat er geen 
overeenstemming is binnen het internationaal recht over wat precies een rechtspersoon is.179 
Dit cruciaal punt behoeft internationaalrechtelijke opheldering. Het begrip persoonlijke 
                                                            
176 Microsoft Corporation v. United States, 14 juli 2016, 829 F.3d.197 (2d Cir. 2016). 
177 Kuan Hon e.a. 2016, p. 277. 
178 Kuan Hon e.a. 2016, p. 277. 
179 Zie bijvoorbeeld de zaak Compagnie Europeenne des Petroles SA v. Sensor Nederland BV. Narayanan 2012, p. 
796 - 797. 
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jurisdictie zien als een verbijzondering van het nationaliteitsbeginsel kan wellicht helpen om 
jurisdictie te vestigen, waarover meer in de volgende paragraaf. 
 
4.2.2. Persoonlijke jurisdictie 
Dit onderzoek behandelt persoonlijke jurisdictie als een verbijzondering van het 
nationaliteitsbeginsel, omdat het aangrijpingspunt de (rechts)persoon is, die in principe 
beschikt over één nationaliteit180 en zich manifesteert op een grondgebied, waarbij de 
rechtsrelevante vraag is of het verband met dat gebied voldoende duidelijk is, hetgeen op 
zijn beurt leidt tot tevens een verband met het territorialiteitsbeginsel. Het leerstuk 
persoonlijke jurisdictie is oorspronkelijk ontwikkeld in de V.S..  
Persoonlijke jurisdictie betekent in de V.S. dat een rechtbank slechts autoriteit kan 
uitoefenen of een zaak kan horen als de partijen ingezetene zijn van dat bepaald gebied of 
als er voldoende “minimumcontacten” van die partijen met de desbetreffende jurisdictie 
zijn.181 Het voert dus zonder meer verder dan “alleen maar” het hebben van een nationaliteit 
als aanknopingspunt voor het vestigen van jurisdictie. Er moet ook daadwerkelijk contact zijn 
(geweest) tussen de partij en het grondgebied, hetgeen ook een aanknopingspunt biedt met 
het territorialiteitsbeginsel. 
Het Hooggerechtshof van de V.S. ontwikkelde de International Shoe-test voor de vestiging 
van persoonlijke jurisdictie. De test bestaat uit drie stappen:  
1. de aangeklaagde moet doelbewust het privilege om activiteiten in de forumstaat te 
verrichten hebben ingevuld of een handeling of een transactie met de forumstaat hebben 
verricht;  
2. de activiteiten van de aangeklaagde met betrekking tot de forumstaat moeten een verband 
hebben met de claim en  
3. de uitoefening van jurisdictie moet redelijk zijn.182  
Federale V.S. rechtbanken passen deze “due process” - clausule van International Shoe 
analoog toe om persoonlijke jurisdictie in cyberspace te vestigen, waar het gaat om websites 
en online communicatie. Aangrijpingspunten zijn het niveau van de activiteit en de 
commerciële aard van de informatie op de website.183  
Een beroemde casus uit 1997 is Zippo Manufacturing Co. v. Zippo Dot com, Inc..184 Een 
districtsrechtbank introduceerde hierin een glijdende schaal om de aard en kwaliteit van 
internetcontacten te kunnen bepalen en een minimum te definiëren. Aan de ene kant van de 
schaal bevindt zich de zogenaamde passieve website, simpelweg op internet gezet en 
beschikbaar voor iedereen. Volgens het hof is dit onvoldoende om jurisdictie te vestigen. Aan 
de andere kant bevindt zich een actieve website, gedefinieerd als contracten met inwoners 
van een buitenlandse jurisdictie, waarbij sprake is van het welbewust en herhaaldelijk 
                                                            
180 Uitzonderingen vormen natuurlijke personen zonder nationaliteit, de zogenaamde statenlozen, en de 
natuurlijke personen met een dubbele nationaliteit. Bij rechtspersonen is een onderscheid tussen 
hoofdvestiging en nevenvestiging(en) op zijn plaats. 
181 Medeiros 2013, p. 285. 
182 Zekos 2007 p. 25. 
183 Zekos 2007, p. 25 - 27; Jiménez & Lodder 2015, p. 270 - 271. 
184 Zippo Manufacturing Company v. Zippo Dot Com, Inc., 16 januari 1997, Civil Action No. 96-397 Erie 952 
F.Supp. 1119. 
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versturen van computerfiles over het internet.185 Vestiging van jurisdictie gebeurt vanaf het 
toegangspunt tot de website. Feitelijk wordt territorium hiermee gekoppeld aan nationaliteit: 
de vraag wie zichzelf waar toegang verschaft wordt hiermee relevant. Ertussenin bevinden 
zich interactieve websites waar de gebruiker informatie uitwisselt met de gastheer-computer. 
Jurisdictiebepaling vindt dan plaats aan de hand van het niveau van de interactie en de 
commerciële aard van de informatie-uitwisseling op de website.186 Uiteindelijk is deze 
glijdende schaal grotendeels verlaten, omdat deze in de praktijk te moeilijk toepasbaar bleek, 
met name het onderscheid tussen een actieve en een passieve website. De meeste 
websites vielen in de middencategorie, waardoor het instrument geen onderscheidend 
vermogen meer bezat.187  
In een zaak in het federale districtsgerecht van Arkansas heeft de rechter verklaard dat de 
Zippo test niet geschikt is voor modern internet, waarbij hij specifiek wijst op cloud computing 
dat “has eliminated the need for downloading files in many situations, location-based 
technology has made online interactions that formerly existed only in cyberspace more 
closely tied to specific geographic locations [mijn nadruk – MC], and the level of user 
interaction with websites has exploded with social media.”188 Rechtbanken in de V.S. 
verschoven dan ook naar de Calder’s “effecten-test”, gebaseerd op het effect van de 
activiteit binnen een jurisdictie. Basis vormt de uitspraak Calder v. Jones.189 Een uitgever in 
Florida zou een entertainer in Californië hebben gesmaad. De eiseres woonde en werkte in 
Californië en ondervond aldaar emotioneel en professioneel schade van de smaad, daarom 
stelde zij dat de uitgever willens en wetens schadelijke effecten in Californië had 
veroorzaakt. De rechtbank in Californië claimde daarom rechtsmacht. Dit leidde tot de 
Calder’s effecten-test: persoonlijke jurisdictie kan worden gevestigd op:  
1. bewuste acties, die  
2. doelbewust zijn gericht op de forumstaat, en  
3. schade veroorzaken, grotendeels geleden in de forumstaat, hetgeen de beklaagde ook 
weet.190  
Persoonlijke jurisdictie, zoals ontwikkeld in het privaatrecht en culminerend in de Calder’s-
test, biedt mijns inziens een bruikbaar aanvullend criterium, omdat het zich net als targeting 
specifiek focust op een (rechts)persoon en een voldoende sterke band met die persoon op 
dat grondgebied veronderstelt, waardoor het kan aansluiten bij zowel het 
territorialiteitsbeginsel als het nationaliteitsbeginsel en kan helpen het criterium te verfijnen. 
Een aandachtspunt hierbij is dat het antwoord op vraagstukken op het gebied van 
persoonlijke jurisdictie anders is in common law dan in civil law landen. In de V.S. werden en 
worden deze principes ontwikkeld in casusrecht en ligt de focus op brede concepten die op 
specifieke feitenpatronen worden toegepast. In de EU is de basis voor jurisdictie de wet en 
dientengevolge meer voorspelbaar.191 Desondanks zijn er toepassingsmogelijkheden voor dit 
criterium buiten de V.S.: persoonlijke cyberspace jurisdictie zou moeten worden gevestigd op 
basis van lokale toegang die resulteert in lokale effecten op (rechts)personen. Dit lost het 
probleem op dat websites het gehele cyberspaceterritorium als doel hebben.192 Er is dan ook 
                                                            
185 ABA 2000, p. 1851; Berman 2002, p. 414. 
186 Berman 2002, p. 414 - 415. 
187 Sableman & Nepple 2016, p. 3; Berman 2002, p. 415 - 416.  
188 Sableman & Nepple 2016, p. 6.  
189 Calder v. Jones, 465 US S.C. 783 (1984).  
190 Berman 2002, p. 417; ABA 2000, p. 1842. 
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nader onderzoek gewenst naar de bruikbaarheid van persoonlijke jurisdictie in combinatie 
met het territorialiteitsbeginsel om jurisdictie te vestigen. 
 
4.3. Passieve nationaliteit 
Passieve nationaliteit betreft het principe dat vreemdelingen mogen worden gestraft voor 
misdrijven tegen burgers van de forumstaat begaan in het buitenland. In theorie biedt deze 
grondslag een ideale toepassingsgrond, omdat het er niet toedoet waar de schade precies 
plaatsvindt (welke jurisdictie) en wie de schade toebrengt: het draait enkel om de nationaliteit 
van het slachtoffer. Diens nationaliteit is het aangrijpingspunt gekoppeld aan de zwaarte van 
het misdrijf.193 Gezien deze link met nationaliteit, gekoppeld aan een (natuurlijke) persoon, is 
een verband met PaaS of SaaS voorstelbaar met het slachtoffer in de rol van eigenaar of 
gebruiker van het getroffen platform of de software. Dit treffen moet bestaan uit een in de 
desbetreffende staat als misdrijf omschreven handelen of nalaten. Een theoretisch voorbeeld 
biedt een persoon die in zijn levensonderhoud voorziet door het beheren van een platform 
dat willens en wetens te gronde wordt gericht, leidend tot een faillissement, waardoor het 
slachtoffer niet meer in zijn levensonderhoud kan voorzien.  
Een voldoende zware band met IaaS is moeilijk voorstelbaar, omdat IaaS op zichzelf in 
tegenstelling tot PaaS en SaaS een neutrale aard heeft en er daarom een aantoonbare 
rechtstreekse koppeling dient te zijn tussen het slachtoffer, de infrastructuur en een misdrijf 
dat als zodanig is gekwalificeerd in de desbetreffende wetgeving, waarbij het misdrijf ook nog 
voldoende zwaar dient te zijn, zoals bijvoorbeeld moord of doodslag.  
Narayanan is de enige auteur die deze grondslag bespreekt. Hij stelt terecht de vraag of dit 
principe wel buiten het strafrecht toepassing kan vinden. Er is bijvoorbeeld geen  
toepassingsgrond in het kader van databescherming, gelet op de geringe omvang van het  
schadelijk effect. Het delict dient immers voldoende zwaar te zijn. Een mogelijke grondslag 
kan zijn privacyschending, mits de inbreuk zwaarwegend genoeg is. Voorbeelden hiervan 
bieden cyberbullying of sexting,194 wanneer deze beelden en boodschappen vervolgens 
zonder toestemming of onder dwang online worden geplaatst en leiden tot ernstige schade 
of zelfs zelfmoord.195 Het is de vraag welk rechtsdomein dan de grootste juridische 
slagingskans oplevert, onder andere vanwege de strafbaarheid van de gestelde feiten en het 
gebruikte middel en vervolgens de vraag of het “slechts” een middel (PaaS of SaaS) was of 
een doorslaggevende rol heeft gespeeld. Het zal dan ook afhangen van de specifieke 
omstandigheden van het geval, in het bijzonder de aard, zwaarte en strafbaarheid van de 
schadelijke effecten.   
Dit beginsel biedt dus in theorie mogelijkheden voor PaaS en SaaS bij zaken die al in het 
internationaal strafrecht zijn strafbaar gesteld. Een uitbreiding naar minder zware zaken of 
zaken buiten het strafrechtelijk domein ligt niet voor de hand vanwege het ontbreken van 
internationaalrechtelijke overeenstemming over hoever dit principe reikt. 
 
  
                                                            
193 Narayanan 2012, p. 799. 
194 Sexting is het uitwisselen van sexuele beelden en boodschappen via mobiele telefoons. “Sexting” is een 
samentrekking van "sex" en "texting". Slane 2010, p. 548, noot 17. 
195 Wellicht de bekendste zaak van cyberbullying die heeft geleid tot zelfmoord is die van de Canadese Amanda 
Todd. MacKay 2015, p. 6. 
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4.4. Bescherming / veiligheid 
De enige auteur die dit beginsel bespreekt in relatie tot cloud computing is wederom 
Narayanan. Hij stelt dat er slechts een zeer beperkt aantal mogelijke situaties zijn waar cloud 
computing schade betrekking kan hebben op vitale economische of veiligheidsbelangen van 
de staat. Helaas licht hij dit niet verder toe. Wél een mogelijkheid biedt een staat waarin een 
meerderheid van de burgers cloud computing diensten gebruikt, omdat kan worden 
beargumenteerd dat bijvoorbeeld dataveiligheid van vitaal economisch belang is voor die 
natie.196 Dit argument doet bij uitstek opgang voor Nederland, met één van de hoogste 
internetgebruikersdichtheden ter wereld.197  
De Hoogh en Molier wijzen een verruiming van dit beginsel tot de bescherming van de 
nationale economie of van privé belangen van bedrijven ten principale af.198 Het is echter 
nog maar de vraag of het onderscheid tussen staatsbelang en privé belang zo duidelijk is te 
maken in deze tijd van digitale verwevenheid. Als voorbeeld kan dienen de recente 
cyberaanval op Rotterdamse havenbedrijven,199 die leidde tot lokale ontwrichting en volgens 
schattingen tot minimaal tientallen miljoenen euro’s schade,200 maar waarvan tegelijkertijd 
duidelijk is dat dit slechts een “toevallig speldenprikje” is.201 
Het beschermingsbeginsel kan mogelijk ook fungeren als aanvulling op bestaande wet- en 
regelgeving met betrekking tot de dataveiligheid zoals de EU General Data Protection 
Regulation.202 Overheid, burgers en bedrijfsleven begeven zich steeds meer online. Cruciale 
financiële en persoonsgegevens bevinden zich steeds meer in de cloud, waardoor 
databescherming van essentieel belang is voor het functioneren van ’s lands economie - en 
het vertrouwen hierin.203 Ook staten zelf bewerken en bewaren steeds meer in de cloud, 
zodat het potentieel de staatsveiligheid raakt. De Nederlandse overheid gaat bijvoorbeeld 
voor de belastingheffing over op volledige digitalisering, zonder te beschikken over een 
analoge back-up. Daarmee legt de overheid zichzelf de verplichting op ervoor te zorgen dat 
burgers en bedrijven dit in een veilige online omgeving kunnen doen. 
Afrondend kan worden geconcludeerd dat hoewel er (nog) geen jurisprudentie is over dit 
beginsel en het evenmin wordt behandeld in de literatuur (met uitzondering van Narayanan), 
er beperkte toepassingsmogelijkheden voorstelbaar zijn op het gebied van dataveiligheid als 
vitaal economisch (staats)belang en van de veiligheid van staatsgegevens, waaronder 
inbegrepen privacygevoelige gegevens van burgers en bedrijven. Er is dan ook een 
toepassingsgrond denkbaar zowel op IaaS, indien het infrastructuur betreft die van vitaal 
belang is voor de economie van het land of handelt om de staatsveiligheid, als op PaaS en 
SaaS, in zoverre de inhoud van de cloud data van vitaal economisch landsbelang is of de 
staatsveiligheid raakt.  
 
  
                                                            
196 Narayanan 2012, p. 800 - 801. 
197 In 2014 maakte zo’n 80 % van de Nederlanders (bijna) dagelijks gebruik van internet. CBS 27 oktober 2016, 
p.1, geraadpleegd op 17 juni 2017. 
198 Hoogh, de, & Molier 2007, p. 25, geraadpleegd op 7 mei 2017. 
199 Bremmer & van Heel 28 juni 2017, p. 1. 
200 Modderkolk & Verhagen 8 juli 2017, p. 6. 
201 Modderkolk & Verhagen 8 juli 2017, p. 7; Bremmer & van Heel 28 juni 2017, p.6. 
202 EU General Data Protection Regulation (14 april 2016). 
203 Het World Economic Forum geeft in haar Global Risks Report 2016 aan dat voor Nederland cyberaanvallen 
tot de grootste bedreigingen voor het doen van zaken behoren. World Economic Forum 2016, p. 69 - 70. 
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4.5. Universaliteit 
Wilske en Schiller stellen terecht de vraag of het mogelijk is de misdrijven die onder 
universaliteit vallen, zoals genocide, piraterij en bepaalde vormen van terrorisme, ook in 
cyberspace te plegen. Als voorbeeld dient Artikel III van de Convention on the Prevention 
and Punishment of the Crime of Genocide,204 waarin onder andere samenzwering tot 
genocide en het direct en publiekelijk oproepen tot genocide zijn opgenomen als strafbaar 
onder het universaliteitsprincipe. Een poosje op het internet surfen levert websites op die op 
zijn minst de indruk wekken op te roepen tot genocide.205 Het roept de vervolgvraag op of de 
toevoeging dat het op het internet gebeurt relevant is of dat het gaat om verboden 
handelingen waarbij internet “slechts” het middel is.206 Naar analogie van het onderscheid 
tussen cybercrime en criminaliteit in een gedigitaliseerde omgeving, waarbij bij de eerste het 
delict is gericht op de informatietechnologie zelf, terwijl bij de tweede het delict wordt 
gepleegd met overwegende hulp van informatietechnologie zonder dat deze het doelwit 
vormt.207 Internet maakt het zonder meer wel gemakkelijker om sneller een groter publiek te 
bereiken met bijvoorbeeld een haatboodschap, zoals helaas terreurorganisaties recentelijk 
aantonen. 
Soma, Muther en Brissette stellen dat er voor bepaalde activiteiten, zoals hacking, 
bedreigingen van de nationale veiligheid en elektronische diefstal, beperkt overeenstemming 
is tussen naties dat dit gedrag illegaal zou moeten zijn.208 Het is echter de vraag in hoeverre 
er echt overeenstemming is en deze exact dezelfde misdrijven betreft. De Convention on 
Cybercrime209 met daarin neergelegde delictsbeschrijvingen vormt een positieve 
uitzondering, omdat het een verdrag betreft waarin zaken positiefrechtelijk zijn vastgelegd, 
zoals misdrijven tegen computerapparatuur. Het betreft echter misdrijven van een geheel 
andere orde en zwaarte dan de misdrijven tegen de mensheid die (vrij) algemeen 
geaccepteerd onder het universaliteitsbeginsel vallen, zoals genocide en marteling. 
Er is op grond van het bovenstaande geen mogelijke directe toepassing van het 
universaliteitsbeginsel op IaaS, PaaS en SaaS denkbaar, maar alle drie kunnen 
mogelijkerwijs wel een indirecte rol spelen, als medium. Het gaat dan om verboden 
gedragingen die zich online afspelen. De strafbaarheid wordt in dat geval afgeleid uit de 
inhoud die online staat op het platform of op de software op een server, bijvoorbeeld een 
applicatie die oproept tot genocide. PaaS en SaaS zijn dan slechts het middel. Nader 
onderzoek is nodig in hoeverre toepassing van het universaliteitsbeginsel mogelijk is en of dit 
in een leidende rol kan of als aanvullend, verzwarend element op één van de andere 
beginselen. 
Samenvattend geldt dat er in theorie ruimte is voor toepassing van het universaliteitsbeginsel 
op PaaS en SaaS, maar dat deze dan “slechts” het middel vormen. Mogelijkerwijs speelt het 
wel een rol bij de bewijslast, maar hiervoor is nader onderzoek gewenst. 
 
  
                                                            
204 Convention on the Prevention and Punishment of the Crime of Genocide (9 december 1948). 
205 Wilske & Schiller 1997, p. 144. 
206 Het onderscheid speelt mogelijkerwijs wel een rol bij de bewijslast. 
207 Stol & Strikwerda 2016, p. 31, gedownload op 3 april 2016. 
208 Soma, Muther & Brissette 1997, p. 346. Zij bespreken dit in relatie tot uitzetting, waarbij zij aangeven dat 
uitzetting moeilijk is, omdat er geen overeenstemming is over de juiste zwaarte van de straf en de details van 
wat is geregeld. 
209 Council of Europe Convention on Cybercrime (23 november 2001). 
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4.6. Conclusies 
In dit hoofdstuk zijn de vijf internationaal publiekrechtelijke beginselen toegepast op cloud 
computing, onderscheiden in de drie lagen IaaS, PaaS en SaaS. 
Het territorialiteitsbeginsel is goed toepasbaar op IaaS. Het is mutatis mutandis ook 
toepasbaar op PaaS, daar waar het de fysieke infrastructuur van het platform betreft. Waar 
het handelt om de dienst, de software, is het vergelijkbaar met SaaS. Zowel voor PaaS als 
voor SaaS vindt het gelding, waarbij het draait om de locatie van de eigenaar of de 
gebruiker. 
Het actieve nationaliteitsbeginsel is van toepassing op zowel IaaS, PaaS als SaaS in zoverre 
het gaat om de nationaliteit van de (rechts)persoon die hetzij eigenaar, hetzij gebruiker is.  
Het passieve nationaliteitsbeginsel is niet van toepassing op IaaS en slechts in theorie van 
toepassing op PaaS of SaaS, omdat de handeling is gericht op het slachtoffer, waarbij PaaS 
of SaaS slechts het middel zijn. Het dient bovendien om een voldoende zwaar misdrijf te 
gaan. 
Het beschermingsbeginsel kan toepassing vinden op IaaS indien het vitale infrastructuur 
voor de economie of de staatsveiligheid betreft. Toepassing op PaaS of SaaS is in theorie 
denkbaar, voor zover de inhoud van de data een vitaal economisch landsbelang of een 
nationaal veiligheidsbelang betreft, waaronder inbegrepen de verplichting van een staat haar 
burgers en bedrijven een veilige online omgeving te bieden, daar waar zij diezelfde burgers 
en bedrijven verplicht die omgeving te gebruiken. 
Een toepassing van het universaliteitsbeginsel op IaaS is niet voorstelbaar, omdat 
infrastructuur altijd slechts een middel is. Een grotere slagingskans bieden wellicht PaaS en 
SaaS wanneer wordt gekeken naar de inhoud van de data, maar nader onderzoek is nodig 
om te beoordelen of dit als zelfstandig beginsel kan gelden of slechts als aanvulling op de 
andere beginselen. 
Onderstaande tabel geeft een schematische weergave van de mogelijke toepassing van de 
beginselen op de cloud computing lagen. 
Tabel 4.1. 
Grondslag 
/ 
Cloud-laag 
Territorialiteit Actieve 
nationaliteit 
Passieve 
nationaliteit 
Bescherming Universaliteit 
IaaS 
 
+ + + + - + + - 
PaaS 
 
+ +  + + +  + + 
SaaS 
 
+ + + + + + + 
 
Toelichting:  ++  = toepasbaar 
  +    = in sommige situaties mogelijk toepasbaar 
- = niet toepasbaar 
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5. Oplossingsrichtingen 
 
In dit hoofdstuk komen de volgende oplossingsrichtingen voor een betere toepassing van de 
internationaal publiekrechtelijke beginselen op cloud computing aan bod:  
1. een internationale (cyber)jurisdictie; 
2. verdragen; 
3. handhaving. 
Er wordt geabstraheerd van de drie lagen in cloud computing, omdat de oplossingsrichtingen 
zich op een hoger strategisch niveau bevinden. Zij zijn dan ook toepasbaar op zowel IaaS, 
PaaS als SaaS. 
 
5.1. Internationale (cyber)jurisdictie 
Diverse auteurs breken een lans voor een separate cyberjurisdictie vanwege de 
veronderstelde unieke eigenschappen van cyberspace.210 De vraag is wat die unieke 
eigenschappen precies zijn en of het niet veelal gaat om internet als middel, waarbij de aard 
van het middel leidt tot aanpassing van de mogelijkheid jurisdictie te vestigen zonder de kern 
aan te tasten. De eerder gemaakte vergelijking tussen computercriminaliteit en criminaliteit in 
een gedigitaliseerde omgeving is hier op zijn plaats. Zoals in paragraaf 4.1 aangegeven is 
het concept van een eigen jurisdictie voor cyberspace achterhaald. Twee andere 
benaderingen bieden de volgende concepten: 
1. “cyber zee”; 
2. (cyber)jurisdictie als gemeenschap. 
Narayanan ziet ruimte voor een soort United Nations Convention on the Law of the Sea voor 
de “cyber sea” computing cloud, met een opdeling van de “ruimte” in de cloud in specifieke 
gebieden waarvoor specifieke wetgeving geldt: “though data exist on specific servers, they 
may be accessed and transferred to different servers at rapid speeds. In this way, one can 
imagine the computing cloud as a sea of information, flowing freely from node to node but 
difficult to pin down into a specific jurisdiction.”211 De begrenzing ligt in zijn visie niet in 
fysieke grenzen, maar in de inhoud: het onderwerp van de desbetreffende data. Staten 
zouden hun databeschermingswet dan extraterritoriaal mogen uitbreiden als het 
desbetreffende dataverlies erg persoonlijk is, zoals burgerservicenummers, of bijzonder voor 
dat land. Als het dataverlies niet (extra)territoriaal is te bepalen, zou het hebben 
plaatsgevonden op de “cyber high seas”, waarvoor nog te ontwikkelen conflictenrecht 
bepaalt wie jurisdictie heeft.212 De analogie is aardig, maar helaas is voorspelbaar dat het in 
de praktijk niet gaat werken. Wie bepaalt namelijk wat belangrijke persoonlijke data zijn? Wie 
bepaalt wat het inhoudelijk conflictenrecht gaat worden? Hierover zal toch eerst 
overeenstemming dienen te worden bereikt en daartoe moet worden teruggevallen op het 
klassieke instrument verdragssluiting.  
Berman kijkt naar jurisdictie als betekenisgevend cultureel product. Hij komt tot een 
theoretisch model om de toenemende globalisering van jurisdictie te evalueren (niet alleen in 
                                                            
210 Zekos 2007, p. 20.  
211 Narayanan 2012, p. 807.  
212 Narayanan 2012, p. 807 - 808. 
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cyberspace).213 Hij conceptualiseert jurisdictie als gemeenschap, “a cosmopolitan pluralist 
conception of jurisdiction”, waarbij in aanvulling op de nationale staatswetgeving een 
rechtbank in zijn oordeelsvorming ook de gemeenschap meeweegt waarvan de actor deel 
uitmaakt, de relatie van het geschil met die gemeenschap en de sociale betekenis van de 
zeggenschap over die actor.214 Dit vormt een middenweg tussen strikt territorialisme en een 
systeem van complete universele jurisdictie.215 Ofschoon ik het een interessant concept vind 
met het oog op de sociaal-culturele dimensies van wetgeving en rechtspraak, acht ik het niet 
bepaald bruikbaar in de dagelijkse juridische praktijk, omdat het meer leunt op sociaal-
wetenschappelijke noties dan op juridische. Het voegt een extra dimensie toe, die potentieel 
meer tot juridische onduidelijkheid leidt dan tot de door Berman beoogde helderheid. 
 
5.2. Verdragen 
De internationale harmonisering van wettelijke regimes door het sluiten van bilaterale en 
multilaterale verdragen en door standaardisering is een breed aangedragen oplossing.216 “A 
‘simple’ choice: more global law or a less global Internet”.217 Het is de vraag of dit klassiek 
internationaal publiekrechtelijk model het meest geëigende instrument is in een snel 
veranderende wereld, gezien de tijd die verdragssluiting vergt.218 Bij een verdrag hoort 
bovendien ook een toezichthoudend orgaan om op de naleving toe te zien. Supranationale 
rechtsprekende organisaties zoals die in het internationaal privaatrecht gebruikelijk zijn, 
bijvoorbeeld de Wereldhandelsorganisatie-geschillenbeslechting, kunnen als deel van de 
oplossing fungeren, omdat deze sneller opereren dan publiekrechtelijke organisaties. 
Nadelen zijn echter dat:  
a. dergelijke modellen leiden tot een democratisch tekort: “Disputes over domain names 
are resolved by ICANN [Internet Corporation for Assigned Numbers and Names – 
MC] and WIPO [World Intellectual Property Organization – MC] regardless of 
geographical borders but they are quasi-governmental entities exercising de facto 
governing power over the Internet without structures of democratic accountability or 
transparency.”;219  
b. rechtspreken alleen kan aan de hand van vastgestelde verdragen, waarover eerst 
overeenstemming moet zijn bereikt. Dit vraagt nu eenmaal tijd. 
Desalniettemin bieden internationale verdragen en harmonisering een nastrevenswaardige, 
noodzakelijke langetermijnoplossing, omdat verdragen het fundament van de internationale 
rechtsorde vormen. In dergelijke verdragen behoren in ieder geval goede afspraken te 
worden gemaakt over het publieke deel van het internet en over een uniforme definitie van 
cloud computing. Bespreking van beide noodzakelijkheden volgt hieronder. 
 
 
5.2.1. Publieke kern van het internet 
                                                            
213 Berman 2002, p. 319. 
214 Berman 2002, p. 491 - 493.  
215 Berman 2002, p. 322.  
216 Narayanan 2012, p. 804 - 806; Kohl 2010, p. 251 - 253; ABA 2000, p. 1820 - 1827 en 1946; Medeiros 2013, p. 
309 - 310; Kuan Hon e.a. 2016, p. 276. 
217 Kohl 2010, p. 253.  
218 Fitzgerald 2003, p. 600; Berman 2002, p. 392 - 396. 
219 Zekos 2007, p. 22; Berman 2002, p. 396 - 401. 
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De WRR doet een voorzet voor een publieke kern van internet, waarbij staten non-interventie 
afspreken ten aanzien van de centrale infrastructuur van het internet.220 Nederland kan zich 
hiervoor inzetten door het formuleren van een norm en deze vervolgens uit te dragen in de 
internationale fora waartoe zij toegang heeft, te beginnen met de EU en verder onder andere 
de Raad van Europa en de Verenigde Naties (VN). De WRR formuleert hiertoe drie 
prioriteiten voor een diplomatieke agenda, waaronder het vastleggen van een nationale norm 
waarin de centrale protocollen van het internet gelden als een neutrale zone, waarin 
bemoeienis vanwege nationale belangen niet is geoorloofd.221 Opvallend is dat deze 
oplossingsrichting niet rept over de infrastructuur maar enkel over de protocollen (software). 
Dit lijkt te bevestigen dat jurisdictie over de infrastructuur niet (meer) als een probleem wordt 
ervaren.222 Deze diplomatieke weg vergt wél een lange adem.  
 
5.2.2. Uniforme definitie cloud computing 
Internationale verdragen dienen in ieder geval een uniforme definitie van cloud computing te 
bevatten vanuit het oogpunt van rechtszekerheid en voorzienbaarheid. Deze ontbreekt nu 
nog. Cheng stelt dan ook voor dat staten een uniforme, dynamische definitie van cloud 
computing gaan hanteren, terwijl zij tegelijkertijd doorgaan met het ontwikkelen van een 
privacybeleid dat past bij hun eigen nationale belangen.223 Cheng laat echter na aan te 
geven hoe deze uniforme definitie te bereiken, juist gelet op de nationale en regionale 
verschillen in belangen, waarvoor deze een oplossing wil bieden. Het vormt zo een vicieuze 
cirkel. 
Het vraagt creatief denkwerk om ervoor te zorgen dat wetgeving voldoende elastisch is om 
snel nieuwe technologieën en dienstverleningsconcepten zoals cloud computing te 
incorporeren. De Nederlandse regering ziet mogelijkheden in een combinatie van 
oplossingen: één of enkele landen nemen het voortouw met een alternatieve uitleg van de 
huidige juridische kaders voor hun onderlinge betrekkingen als voorlopers van een 
opkomende praktijk die op langere termijn door de bredere internationale gemeenschap kan 
worden geaccepteerd, terwijl zij tegelijkertijd bevorderen dat zoveel mogelijk regeringen de 
vraagstukken erkennen. Langetermijndoel is te komen tot een internationaal bindend 
instrument.224 Dit is zonder meer nastrevenswaardig, maar problematisch blijft dat het een 
langetermijnoplossing is, met als grootste risico dat het technisch is verouderd op het 
invoeringsmoment, terwijl recht juist technisch neutraal moet zijn.225 Doel zou dan ook 
moeten zijn een definitie op te stellen met voldoende manoeuvreerruimte zonder teveel aan 
juridische zekerheid in te boeten226 en tegelijkertijd een internationale werkgroep te vormen 
die continu monitort en snel kan signaleren richting internationale organisaties en partijen 
wanneer aanpassing nodig is. Een fraai voorbeeld van een verdrag dat flexibel openstaat 
voor toekomstige technische veranderingen biedt de Convention du 20 mai 1875 relative à 
l’établissement d’un bureau international des poids et mesures.227 
 
                                                            
220 WRR 2015, p. 31 en 99. 
221 WRR 2015, p. 10 - 14 en p. 98. 
222 WRR 2015, p. 116. 
223 Cheng 2013, p. 482. 
224 Wetsvoorstel, p. 68 - 70.  
225 Fitzgerald 2003, p. 600. 
226 Vergelijkbaar met bijvoorbeeld de Council of Europe Convention on Cybercrime (23 november 2001). 
227 Artikel 6 lid 6 en artikel 7 Convention du 20 mai 1875 relative à l’établissement d’un bureau international 
des poids et mesures. 
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5.3. Handhaving 
De derde mogelijke oplossing ligt in een wederzijds internationaal handhavingssysteem.228 
Internetserviceproviders kunnen al gebruikers de toegang weigeren op basis van hun 
geografische locatie. Dit geldt ook voor sommige staten zoals China, die rechtstreekse 
controle hebben over bepaalde fysieke componenten die nodig zijn om internettoegang te 
krijgen.229 Dit geldt in bijzondere mate voor staten die internetknooppunten op hun 
grondgebied hebben liggen, zoals in Nederland de AMS-Exchange: in Amsterdam bevindt 
zich de grootste internet exchange wereldwijd, met meer dan 600 aangesloten netwerken.230 
Handhaving is gebaseerd op wetten en verdragen en bevindt zich daarmee aan het einde 
van de keten. Hieruit vloeit voort dat er allereerst overeenstemming moet worden bereikt 
over de inhoud van de harmonisering en standaardisering, die op hun beurt worden 
vastgelegd in verdragen, alvorens internationale handhaving als sluitsteen kan fungeren. 
Door bij verdragssluiting oog te hebben voor (de opbouw van) een effectief 
handhavingssysteem wint het verdrag aan kracht. Anders geformuleerd, als een effectieve 
handhavingsmogelijkheid ontbreekt, blijft een verdrag een papieren letter, zeker in 
cyberspace waarin men in één tel de wereld rond is.  
 
5.4. Conclusies 
Er zijn in dit hoofdstuk drie mogelijke oplossingsrichtingen besproken. De eerste, het vormen 
van een internationale cyberjurisdictie, blijkt een achterhaald concept. De tweede, 
harmonisering en standaardisering neergelegd in verdragen, biedt vanuit internationaal 
publiekrechtelijk oogpunt de beste oplossing voor vraagstukken met betrekking tot cloud 
computing, maar vergt wel een lange adem. Een verdrag behoort in ieder geval te bevatten: 
1. een algemeen erkende publieke kern van het internet; 
2. een algemeen geaccepteerde definitie van cloud computing met voldoende ruimte 
om de uitleg snel aan te passen aan de veranderende technologie.  
Tenslotte is wederzijdse internationale handhaving een noodzakelijk onderdeel, eventueel 
met op privaatrechtelijke leest geschoeide rechtsprekende organen. Hiervoor is wél weer 
eerst internationale overeenstemming nodig in de vorm van verdragen. 
 
 
 
  
                                                            
228 Zekos 2007, p. 14 - 15; ABA 2000, p. 1823; Reed 2013, p. 367. 
229 Zekos 2007, p. 16 - 17. 
230 AIV 2014, p. 58. 
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6. Conclusies 
 
In deze studie is onderzocht of de vijf internationaal publiekrechtelijke beginselen toe te 
passen zijn op cloud computing en hoe deze eventueel beter toepasbaar zijn te maken. Het 
gaat daarbij om de beginselen territorialiteit, (actieve) nationaliteit, passieve nationaliteit, 
bescherming/veiligheid en universaliteit. Cloud computing is onderscheiden in drie lagen van 
diensten en producten: IaaS, PaaS en SaaS. 
Het territorialiteitsbeginsel blijkt goed toe te passen op zowel de infrastructuur, de platform-
functie als de software binnen cloud computing. Door de goede toepasbaarheid is hier tot nu 
toe verreweg de meeste aandacht voor, zowel in de academische literatuur als in de 
rechtspraktijk. 
Het actieve nationaliteitsprincipe is eveneens toepasbaar op de drie lagen, vanwege de 
focus op de nationaliteit van zowel eigenaar, ontwikkelaar als gebruiker. 
Voor het beginsel van passieve nationaliteit is geen mogelijke toepasbaarheid gevonden op 
de infrastructuur, maar in theorie wel in bepaalde situaties op PaaS of SaaS, daar waar het 
gaat om de eigenaar of gebruiker van de software. Toepasbaarheid zal ook dan niet snel het 
geval zijn, omdat het een voldoende zwaar misdrijf dient te betreffen. 
Indien het vitale economische infrastructuur of de staatsveiligheid raakt is toepassing van het 
beschermingsbeginsel op IaaS voorstelbaar. Toepassing op PaaS of SaaS is in theorie 
denkbaar, voor zover de inhoud van de data een vitaal economisch landsbelang of een 
nationaal veiligheidsbelang betreft, waaronder inbegrepen de verplichting van een staat haar 
burgers en bedrijven een veilige online omgeving te bieden, daar waar zij diezelfde burgers 
en bedrijven verplicht die omgeving te gebruiken. 
Een toepassing van het universaliteitsbeginsel op IaaS is niet voorstelbaar, omdat 
infrastructuur (hardware) altijd slechts een neutraal middel is. PaaS en SaaS bieden wellicht 
een grotere slagingskans wanneer de focus ligt op de inhoud van de data, maar nader 
onderzoek is nodig of dit als zelfstandig beginsel kan gelden of slechts als aanvulling op 
andere beginselen. 
Na onderzoek of de publiekrechtelijke beginselen toepasbaar zijn op IaaS, PaaS en SaaS is 
onderzocht of ze (beter) toepasbaar kunnen worden gemaakt. De drie onderzochte 
oplossingsrichtingen abstraheren van de drie onderscheiden lagen in cloud computing, 
omdat zij zich op een hoger abstractieniveau bevinden. De eerste mogelijke oplossing is een 
separate jurisdictie voor cyberspace. Dit is een achterhaalde notie: cyberspace is weliswaar 
een complexe, aan snelle verandering onderhevige “ruimte” maar verschilt in essentie niet 
van het territoriumvraagstuk of andere vraagstukken binnen de internationale rechtsorde. De 
tweede oplossing, harmonisering en standaardisering neergelegd in verdragen, biedt de 
meeste slagingskans, omdat dit het klassieke instrument is in de omgang van soevereine 
staten met elkaar en het de benodigde rechtszekerheid biedt. Onderdeel van een dergelijk 
verdrag behoort in ieder geval te zijn:  
1. een algemeen erkende publieke kern van het internet;  
2. een algemeen geaccepteerde definitie van cloud computing met voldoende ruimte om de 
uitleg snel aan te passen aan de veranderende technologie.  
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Verdragssluiting is wél een instrument dat een lange adem vergt. De derde 
oplossingsrichting, wederzijdse internationale handhaving, vormt een noodzakelijk onderdeel 
van verdragssluiting,231 maar vormt de sluitsteen binnen een verdragstraject en niet een 
zelfstandig vertrekpunt. 
  
                                                            
231 Een verdrag zonder handhavingsmogelijkheid wordt een papieren letter. 
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